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Sicherheit? (1) 
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Sicherheit? (2) 
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Sicherheit? (3) 
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Vertrauen? 
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Zitat 

6 



Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences 

1.  Einleitung 

2.  Warum E-Voting? 

3.  Sichere E-Voting-Systeme à Vertrauen 

4.  Lösungsansatz 

5.  Offene Probleme 

6.  Fragen / Diskussion 

Inhalt 

7 



Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences 

Einleitung 
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▶  Vertrag 
▶  Bank kennt Kunde 
▶  Dienste: 

▶  Bargeldbezug (Bancomat) 
▶  E-Banking (Internet) 

▶  Die Kundin / der Kunde verifiziert am Ende der 
Abrechnungsperiode die Transaktionen 

E-Banking – sehr vereinfacht 
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... und wie ist es bei E-Voting? 
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E-Voting – Bürger ↔ Verwaltung 

Verfassung, 
Gesetze, 

Verordnungen, 
Prozesse 
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E-Voting – vereinfacht 

Stimme 
Resultat 



Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences 

▶  Eine Attacke ist dann erfolgreich, 
wenn niemand etwas merkt… 

E-Voting – Angriffspunkte 

Stimme 
Resultat 
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Fragen: 

▶  Wurde meine Stimme gezählt? 
▶  Wurde richtig gezählt? 

▶  Wurden nur berechtigte Stimmen gezählt? 

E-Voting – als „Black Box“-System 
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Warum E-Voting? 
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▶  Auslandschweizer (Gesetz) 

▶  Höhere Wahlbeteiligung (Generation Y) 
▶  Bessere Effizienz, geringere Kosten 

▶  Generalversammlung von juristischen Personen 

Warum braucht es E-Voting? 

16 

Quelle: swissinfo.ch 
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E-Voting in der Schweiz 
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Quelle: Bundeskanzlei 
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Sichere E-Voting-Systeme è Vertrauen 
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Bildung von Vertrauen 

Aufgabentrennung 

Unabhängige 
Software 

Sicherheits- 
Audit 

Begleitende 
Prozeduren 

Verifizierbarkeit 
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▶  ... kann man am besten so illustrieren 

Verifizierbarkeit 
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▶  Verifizierbarkeit 

 

▶  individuelle 

Ist meine Stimme korrekt ins Ergebnis eingeflossen? 

 

▶  universelle 

Sind alle gültigen Stimmen korrekt gezählt worden? 

Verifizierbarkeit 
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▶  Beispiel 1: Norwegisches System 

▶  Individueller Bestätigungscode 

▶  Schadprogramm (Hacker) kann dies nicht erraten 

▶  à individuelle Verifikation 

▶  Beispiel 2: UniVote (BFH) 

▶  Wahldaten werden veröffentlicht 

▶  Öffentlichkeit kann das Wahlergebnis „nachzählen“ 

▶  à individuelle und universelle Verifikation  

▶  Obige Systeme sind aber nicht perfekt! 

Verifizierbarkeit – konkret angewendet 
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▶  Korrektheit des Resultats 

▶  Jede wahlberechtigte Person kann wählen 

▶  Niemand kann mehrfach wählen 

▶  Alle gültigen Stimmen werden gezählt 

▶  Stimmgeheimnis und Anonymität 

▶  Quittungsfrei 

▶  Fairness 

▶  Verfügbarkeit, Robustheit, Usability, Barriere frei, etc. 

Anforderungen E-Voting 
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Lösungsansatz 
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Entwicklung eines E-Voting-Systems mit teilweise 
widersprüchlichen Anforderungen: 

 

▶  Verifizierbarkeit ↔ Wahlgeheimnis 

▶  Anonymität ↔ Wahlberechtigung 

Herausforderung 
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▶  Schlüssel und Zertifikate (PKI) 

▶  Verteilte Schlüsselpaar-Erzeugung 

▶  Digitale Signaturen (Schnorr) 

▶  Blinde Signaturen 

▶  Asymmetrische Verschlüsselung (El Gamal) 

▶  Homomorphe Auszählung 

▶  Mix-Netzwerke 

▶  Zero-Knowledge-Beweise 

▶  Threshold-Systeme 

Kryptografische Zutaten 
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Wählende veröffentlichen ihre Stimmen 

Idee des Anschlagbretts (1) 
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Anna: ja
Beat: nein
Clara: ja
David: ja
Eva: hallo
Felix: nein

Anna: ja
Beat: nein
Clara: ja
David: ja
Eva: hallo
Felix: nein

ja: 3
nein: 2
ja: 3
nein: 2

Wähler
Anschlagbrett

Wahlb.

Ind. Verifizierbarkeit
Univ. Verifizierbarkeit

Wahlgeheimnis
Anonymität

Authentifizierung
Autorisierung

Integrität
Korrektheit

Gerechtigkeit
Quittungsfreiheit
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Wählende verschlüsseln ihre Stimmen 

Idee des Anschlagbretts (2) 
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Anna: 010110
Beat: 110010
Clara: 011001
David:100011
Eva: 101010
Felix: 001110

Anna: 010110
Beat: 110010
Clara: 011001
David:100011
Eva: 101010
Felix: 001110

ja: 3
nein: 2
ja: 3
nein: 2

Wähler
Anschlagbrett

Wahlb.

Ind. Verifizierbarkeit
Univ. Verifizierbarkeit

Wahlgeheimnis
Anonymität

Authentifizierung
Autorisierung

Integrität
Korrektheit

Gerechtigkeit
Quittungsfreiheit
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Zähler entschlüsselt Stimmen 

Idee des Anschlagbretts (3) 
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Anna: 010110
Beat: 110010
Clara: 011001
David:100011
Eva: 101010
Felix: 001110

Anna: 010110
Beat: 110010
Clara: 011001
David:100011
Eva: 101010
Felix: 001110

ja
nein
ja
ja
hallo
nein

ja
nein
ja
ja
hallo
nein

ja: 3
nein: 2
ja: 3
nein: 2

Wähler
Anschlagbrett

Zähler Wahlb.

Ind. Verifizierbarkeit
Univ. Verifizierbarkeit

Wahlgeheimnis
Anonymität

Authentifizierung
Autorisierung

Integrität
Korrektheit

Gerechtigkeit
Quittungsfreiheit
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Verschlüsselte Stimmen werden gemischt 

Idee des Anschlagbretts (4) 
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Anna: 010110
Beat: 110010
Clara: 011001
David:100011
Eva: 101010
Felix: 001110

Anna: 010110
Beat: 110010
Clara: 011001
David:100011
Eva: 101010
Felix: 001110

001110
010110
101010
011001
110010
100011

001110
010110
101010
011001
110010
100011

nein
ja
hallo
ja
nein
ja

nein
ja
hallo
ja
nein
ja

ja: 3
nein: 2
ja: 3
nein: 2

Wähler
Anschlagbrett

Mischer Zähler Wahlb.

Ind. Verifizierbarkeit
Univ. Verifizierbarkeit

Wahlgeheimnis
Anonymität

Authentifizierung
Autorisierung

Integrität
Korrektheit

Gerechtigkeit
Quittungsfreiheit
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Verschlüsselte Stimmen werden kryptografisch gemischt 

Idee des Anschlagbretts (5) 
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Anna: 010110
Beat: 110010
Clara: 011001
David:100011
Eva: 101010
Felix: 001110

Anna: 010110
Beat: 110010
Clara: 011001
David:100011
Eva: 101010
Felix: 001110

110001
101001
010101
100110
001101
011100

110001
101001
010101
100110
001101
011100

nein
ja
hallo
ja
nein
ja

nein
ja
hallo
ja
nein
ja

ja: 3
nein: 2
ja: 3
nein: 2

Wähler
Anschlagbrett

Mischer Zähler Wahlb.

Ind. Verifizierbarkeit
Univ. Verifizierbarkeit

Wahlgeheimnis
Anonymität

Authentifizierung
Autorisierung

Integrität
Korrektheit

Gerechtigkeit
Quittungsfreiheit
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Mischer beweist die Korrektheit des Mischens 

Idee des Anschlagbretts (6) 

32 

Anna: 010110
Beat: 110010
Clara: 011001
David:100011
Eva: 101010
Felix: 001110

Anna: 010110
Beat: 110010
Clara: 011001
David:100011
Eva: 101010
Felix: 001110

110001
101001
010101
100110
001101
011100

110001
101001
010101
100110
001101
011100

nein
ja
hallo
ja
nein
ja

nein
ja
hallo
ja
nein
ja

ja: 3
nein: 2
ja: 3
nein: 2

Σ

Wähler
Anschlagbrett

Mischer Zähler Wahlb.

Ind. Verifizierbarkeit
Univ. Verifizierbarkeit

Wahlgeheimnis
Anonymität

Authentifizierung
Autorisierung

Integrität
Korrektheit

Gerechtigkeit
Quittungsfreiheit
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Wählende Stimmen mit einem Pseudonym ab 

Idee des Anschlagbretts (7) 
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A2: 010110
B6: 110010
C4: 011001
D1: 100011
E3: 101010
F5: 001110

A2: 010110
B6: 110010
C4: 011001
D1: 100011
E3: 101010
F5: 001110

110001
101001
010101
100110
001101
011100

110001
101001
010101
100110
001101
011100

nein
ja
hallo
ja
nein
ja

nein
ja
hallo
ja
nein
ja

ja: 3
nein: 2
ja: 3
nein: 2

Σ

Wähler
Anschlagbrett

Mischer Zähler Wahlb.

Ind. Verifizierbarkeit
Univ. Verifizierbarkeit

Wahlgeheimnis
Anonymität

Authentifizierung
Autorisierung

Integrität
Korrektheit

Gerechtigkeit
Quittungsfreiheit
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Pseudonyme werden von der Wahlbehörde zertifiziert 

Idee des Anschlagbretts (8) 
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(Anna,A2)
(Beat,B6)
(Clara,C4)
(David,D1)
(Eva,E3)
(Felix,F5)

(Anna,A2)
(Beat,B6)
(Clara,C4)
(David,D1)
(Eva,E3)
(Felix,F5)

A2: 010110
B6: 110010
C4: 011001
D1: 100011
E3: 101010
F5: 001110

A2: 010110
B6: 110010
C4: 011001
D1: 100011
E3: 101010
F5: 001110

110001
101001
010101
100110
001101
011100

110001
101001
010101
100110
001101
011100

nein
ja
hallo
ja
nein
ja

nein
ja
hallo
ja
nein
ja

ja: 3
nein: 2
ja: 3
nein: 2

Σ

Wähler

Wahlb.

Anschlagbrett

Mischer Zähler Wahlb.

Ind. Verifizierbarkeit
Univ. Verifizierbarkeit

Wahlgeheimnis
Anonymität

Authentifizierung
Autorisierung

Integrität
Korrektheit

Gerechtigkeit
Quittungsfreiheit
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Pseudonyme werden kryptografisch gemischt 

Idee des Anschlagbretts (9) 
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(Anna,A2)
(Beat,B6)
(Clara,C4)
(David,D1)
(Eva,E3)
(Felix,F5)

(Anna,A2)
(Beat,B6)
(Clara,C4)
(David,D1)
(Eva,E3)
(Felix,F5)

b7
e4
c5
f6
d2
a3

b7
e4
c5
f6
d2
a3

b7: 110010
e4: 101010
c5: 011001
f6: 001110
d2: 100011
a3: 010110

b7: 110010
e4: 101010
c5: 011001
f6: 001110
d2: 100011
a3: 010110

110001
101001
010101
100110
001101
011100

110001
101001
010101
100110
001101
011100

nein
ja
hallo
ja
nein
ja

nein
ja
hallo
ja
nein
ja

ja: 3
nein: 2
ja: 3
nein: 2

Σ Σ

Wähler

Wahlb. Mischer

Anschlagbrett

Mischer Zähler Wahlb.

Ind. Verifizierbarkeit
Univ. Verifizierbarkeit

Wahlgeheimnis
Anonymität

Authentifizierung
Autorisierung

Integrität
Korrektheit

Gerechtigkeit
Quittungsfreiheit
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Walbehörde veröffentlicht Wählerverzeichnis 

Idee des Anschlagbretts (10) 
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Anna
Beat
Clara
David

Felix

Anna
Beat
Clara
David

Felix

(Anna,A2)
(Beat,B6)
(Clara,C4)
(David,D1)
(Eva,E3)
(Felix,F5)

(Anna,A2)
(Beat,B6)
(Clara,C4)
(David,D1)
(Eva,E3)
(Felix,F5)

b7

c5
f6
d2
a3

b7

c5
f6
d2
a3

b7: 110010
e4: 101010
c5: 011001
f6: 001110
d2: 100011
a3: 010110

b7: 110010
e4: 101010
c5: 011001
f6: 001110
d2: 100011
a3: 010110

110001
101001

100110
001101
011100

110001
101001

100110
001101
011100

nein
ja

ja
nein
ja

nein
ja

ja
nein
ja

ja: 3
nein: 2
ja: 3
nein: 2

Σ Σ

Wähler

Wahlb. Zertst. Mischer

Anschlagbrett

Mischer Zähler Wahlb.

Ind. Verifizierbarkeit
Univ. Verifizierbarkeit

Wahlgeheimnis
Anonymität

Authentifizierung
Autorisierung

Integrität
Korrektheit

Gerechtigkeit
Quittungsfreiheit
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Realisierung (1) 
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Realisierung (2) 

38 



Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences 

Realisierung (3) 
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Realisierung (5) 
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Realisierung (6) 
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Offene Probleme 
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Kann ich meinem Computer trauen? 
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▶  Neue Wege gefragt – Zusammenarbeit Wirtschaft / Behörden? 
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▶  Anschlagbrett versus Langzeitsicherheit 

▶  Anschlagbrett versus Nötigung 

„Italian attack“ 

Weitere offene Probleme 
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Fragen / Diskussion 
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Prof. Dr. Eric Dubuis 
Berner Fachhochschule – RISIS 
eric.dubuis@bfh.ch 

Vielen Dank – Fragen / Diskussion 
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