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Zusammenfassung

Das TrustVote-Protokoll ist ein von der Berner Fachhochschule entwickelts Protokoll

für elektronische Abstimmungen und Wahlen. Realisiert wurden zwei Kernkompo-

nenten dieses Protokolls, die Voter und die Tallier Applikation. Die Voter Applikation

ermöglicht die bequeme und sichere Stimmabgabe auf einem Computer. Mit Hilfe der

Tallier Applikation soll das Ergebnis der Wahl aufgrund der verö�entlichten elektro-

nischen Wahlzettel für die Stimmenden wie auch die Wahlbehörde nachvollziehbar

sowie überprüfbar sein.
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Kapitel 1

Einführung

1.1 Hintergrund

Elektronische Abstimmungen und Wahlen sind weltweit ein aktuelles Thema. Die

Behörden erho�en sich hauptsächlich steigende Wahlbeteiligungen sowie eine höhere

Kostene�zienz. Die meisten Projekte im Bereich der elektronischen Abstimmun-

gen und Wahlen zielen darauf ab, den Stimmberechtigten die Stimmabgabe über

das Internet zu ermöglichen. Diese Form der elektronischen Abstimmung und Wahl

wird auch als I-Voting oder Remote E-Voting bezeichnet. Die Schweiz übernimmt

in diesem Bereich eine Pionierrolle. In den Kantonen Genf, Neuenburg sowie Zürich

existieren bereits seit einigen Jahren erfolgreiche I-Voting Pilotprojekte[1].

Elektronische Abstimmungen und Wahlen stellen ausserordentliche Anforderun-

gen an die Sicherheit. In der Kryptographie wird seit langem nach Wahlprotokollen

geforscht, welche möglichst vielen, sich zum Teil (scheinbar) widersprechenden An-

forderungen genügen sollen. Die Herausforderungen sind die Wahrung des Wahlge-

heimnisses bei gleichzeitiger Nachvollziehbarkeit und Unverfälschbarkeit der Wahl.

Insbesondere sollen die Protokolle aber auch die Forderung nach O�enheit und Trans-

parenz erfüllen. Zudem ist sicherzustellen, dass die Wähler1 tatsächlich Vertrauen in

die ergri�enen Sicherheitsmassnahmen haben. Dies kann angesichts der technischen

Komplexität eine schwierige Aufgabe sein.

Ausserdem stellen sich bei elektronischen Abstimmungen und Wahlen auch ver-

schiedene andere, nicht technische Herausforderungen. So könnte zum Beispiel durch

die (mögliche) Vereinfachung des Wahlgangs durch I-Voting eine Entwertung des

Wählens statt�nden. Stimmen könnten verstärkt unre�ektiert abgegeben werden.

1.2 Ausgangslage

An der Berner Fachhochschule werden im Rahmen eines Forschungsprojektes ver-

schiedene Arbeiten im Bereich von elektronischen Wahlen und Abstimmungen durch-

geführt. Das Ziel besteht darin, ein E-Voting-System zu entwerfen, welches auf die

1Die aus schreibtechnischen Gründen gewählte männliche Form gilt selbstverständlich auch für
die weibliche Form.
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1.3. Leserkreis

besonderen Voraussetzungen und Bedürfnisse der Schweiz zugeschnitten ist. Daraus

wurde das sogenannte TrustVote-Protokoll[2] entwickelt, welches viele der gewünsch-

ten Sicherheitsanforderungen erfüllt.

Im Rahmen des Swiss E-Voting-Workshops 20092 wurde eine konkrete Imple-

mentierung dieses Systems zu Demonstrationszwecken angestrebt. Zwei Elemente

des TrustVote-Systems sind für potentielle Wähler relevant. Eine Voter Applikati-

on ermöglicht die bequeme und sichere Stimmabgabe auf einem Computer. Die von

der Voter Applikation verschlüsselte und von den Authorities blind signierte Stimme

wird danach auf dem Public Board publiziert. Mit Hilfe einer Tallier Applikation

soll, nachdem die Teilschlüssel am Ende der Stimmabgabe von den Key Collectors

verö�entlicht wurden, das Ergebnis der Wahl aufgrund der verö�entlichten Wahlzet-

tel für die Stimmenden wie auch die Wahlbehörde nachvollziehbar sowie überprüfbar

sein. Abbildung 1.1 gibt eine vereinfachte Übersicht über das TrustVote-Protokoll.

Abbildung 1.1: Übersicht TrustVote-Protokoll (vereinfacht)

Beide Applikationen erfordern die Kommunikation mit anderen Komponenten des

Systems, wobei vorgegebene Protokolle und Schnittstellen zu berücksichtigen sind.

Zudem kommen verschiedenste kryptographische Funktionen, wie unter anderem (t,

N)-Threshold Blind Signature[3] und Shamir Secret Sharing[4], zum Einsatz.

Nebst den Voter und Tallier Applikationen wurden im Rahmen der Umsetzung

des Protokolls für den Swiss E-Voting-Workshop 2009 auch alle weiteren Komponen-

ten des TrustVote-Protokolls implementiert.

1.3 Leserkreis

Dieses Dokument richtet sich an den Experten, die Betreuer sowie an alle interes-

sierten Personen, die sich mit diesem Thema auseinandersetzen wollen. Ausserdem

soll es als Grundlage für die Weiterentwicklung der Anwendungen dienen.

2Swiss E-Voting Workshop 2009 vom 5. Juni 2009 in Münchenwiler bei Murten (http://www.
e-voting-cc.ch/index.php/de/workshop09
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1 Einführung

1.4 Aufbau des Dokuments

Das vorliegende Dokument beschreibt das Design der Applikationen sowie deren

Realisierung. Weiter soll erläutert werden, wie die Systeme getestet wurden und

welche Ergebnisse die Tests lieferten. Im letzten Kapitel werden im Rahmen einer

Besprechung die Zielerreichung sowie die Lessons Learned thematisiert.

1.5 Inhalt der CD-ROM

Im Folgenden ist der Inhalt der mit der Dokumentation abgegebenen CD-ROM be-

schrieben.

• Dokumentation: Unter der Dokumentation sind alle wichtigen Dokumente

abgelegt, die im Zusammenhang mit der Diplomarbeit entstanden sind.

� Aufgabenstellung Bachelor Thesis

� Bericht Bachelor Thesis

• Code: Im Verzeichnis Code sind die Artefakte aus dem Softwareentwicklungs-

prozess abgelegt.

� Java Source-Code in ZIP-Dateien

� Javadoc

� Kompilierte JAR-Archive

• Workspace: Unter Workspace ist der gesamte Netbeans-Workspace beider

Applikationen sowie der Case Study zur Kanalsicherung abgelegt.
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Kapitel 2

Das TrustVote-Protokoll

2.1 Hintergrund

Um dem Leser den Kontext zu verdeutlichen, in welchem die in diesem Bericht be-

schriebenen Applikationen implementiert wurden, möchten wir an dieser Stelle das

TrustVote-Protokoll kurz näher erläutern. Das im Rahmen des Forschungsprojekts

TrustVote an der Berner Fachhochschule entwickelte E-Voting Protokoll versteht sich

als Erweiterung zu bestehenden, papierbasierten Wahlsystemen. Es baut auf einer

bereits vorhandenen, vertrauenswürdigen Infrastruktur auf und soll den Stimmenden

ausserdem immer die Möglichkeit einräumen, ihre über E-Voting abgegebene Stimme

mit einer Stimmabgabe an der Urne zu widerrufen. Insbesondere soll das Protokoll

auch die Forderung nach mehr O�enheit und Transparenz im Bereich E-Voting er-

füllen.

2.2 Rollen

Im Folgenden werden die im Protokoll involvierten Komponenten und ihre Rollen

näher beschrieben:

• Die Stimmenden: Ein Stimmender möchte per E-Voting an einer Wahl oder

Abstimmung teilnehmen. Dazu wird er die Voter Application benutzen.

• Die Administration: Die Administration initiiert eine Abstimmung oder

Wahl. Sie erstellt den elektronischen Wahlzettel und publiziert eine Liste von

autorisierten Stimmenden.

• Die Authorities: Die Authorities sollen sicherstellen, dass ein Stimmender zur

Stimmabgabe autorisiert ist und nicht mehrere Male abstimmen kann. Diese

Verantwortung soll auf mehrere, unabhängige Authorities aufgeteilt werden.

• Die Key Collectors: Die Key Collectors sind für die Aufbewahrung der Teil-

schlüssel während der Stimmabgabe verantwortlich. Auch diese Verantwortung

wird auf mehrere, unabhängige Instanzen verteilt.
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2 Das TrustVote-Protokoll

• Das Public Board: Auf dem Public Board werden die abgegebenen Stimmen

verschlüsselt publiziert. Alle Stimmenden sind berechtigt, Stimmen auf dem

Public Board zu lesen. Jedoch ist dies erst möglich, wenn die Teilschlüssel zu

einer Stimme von den Key Collectors freigegeben wurden.

• Der Tallier: Der Tallier entschlüsselt und zählt am Ende einer Wahl oder

Abstimmung alle abgegebenen Stimmen, die genügend gültige Signaturen auf-

weisen.

2.3 Ablauf

Der Ablauf des TrustVote-Protokolls ist in Abbildung 2.1 dargestellt. Er lässt sich

grob in fünf Phasen unterteilen.

Abbildung 2.1: Ablauf TrustVote-Protokoll

Vorbereitung (1) Die Administration initiiert einen Wahlgang und publiziert

einen leeren Stimmzettel sowie die Event Nummer. Ausserdem wird den Authori-

ties mitgeteilt, welche Personen für diesen Wahlgang stimmberechtigt sind.

Erstellen des Stimm-Geheimnisses und des Stimm-Kennwerts (2) Nach-

dem ein Stimmender den erhaltenen Wahlzettel ausgefüllt hat, wird seine Stimme

verschlüsselt. Zudem wird eine Stimm-Kennzahl generiert, welche später der Identi-

�kation der abgegebenen Stimme dient.

Registrierung (3) Die Registrierung stellt sicher, dass ein Stimmender jeweils

nur einmal seine Stimme abgeben kann und überhaupt zur Stimmabgabe berechtigt

ist. Aus der generierten Stimm-Kennzahl, der Identi�kationsnummer des Wahlgangs

und der verschlüsselten Stimme wird eine Prüfsumme generiert, welche von der Voter

Applikation verblindet und anschliessend von den Authorities signiert wird.
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2.3. Ablauf

Verarbeitung der Stimme (4) Anschliessend wird die verschlüsselte Stimme

zusammen mit den erhaltenen Signaturen der Authorities anonym auf dem Public

Board publiziert. Ein Stimmender kann anhand seiner Stimm-Kennzahl überprüfen,

ob seine Stimme auf dem Public Board verö�entlicht wurde. Gleichzeitig wird der

geheime Schlüssel, welcher zur Verschlüsselung der Stimme verwendet wurde, in n

Teilschlüssel aufgeteilt, wobei n die Anzahl Key Collectors ist. Jeder Teilschlüssel

wird nun an einen Key Collector versendet.

Zählen (5) Sobald ein Wahlgang geschlossen ist, senden die Key Collectors ih-

re Teilschlüssel an das Public Board, welches die Teilschlüssel der entsprechenden

Stimme zuordnet. Der Tallier kann nun, indem er überprüft, ob genügend gültige Si-

gnaturen vorhanden sind, die kompletten Stimmen entschlüsseln und den Wahlgang

bzw. die Abstimmung auszählen.
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Kapitel 3

Analyse

3.1 Ausgangslage

Da das TrustVote-Protokoll absolut neu ist, gibt es keine bestehenden Lösungen für

die benötigten Komponenten. Die Voter und Tallier Anwendungen sollen alle notwen-

digen Funktionen implmentieren, um ein ordnungsgemässes Funkionieren des Pro-

tokolls zu garantieren. Teilweise kann auf bereits bestehende Implementationen im

Java Security Provider zurückgegri�en werden. Funktionen wie das (t, N)-Threshold

Blind Signature und das Shamir Secret Sharing Verfahren müssen jedoch neu imple-

mentiert werden. Zudem sollen die Anwendungen, aufgrund der Demonstration des

TrustVote-Protokolls im Rahmen des Swiss E-Voting Workshop 2009, eine anspre-

chende Benutzerober�äche aufweisen.

3.2 Projektziele

Ziel ist es mit Hilfe der Voter und Tallier Applikationen das TrustVote-Protokoll im

Rahmen des Swiss E-Voting Workshop 2009 vorzustellen. Die Komponenten sollen

soweit umgesetzt und in das Protokoll integriert werden, dass eine Wahl oder Ab-

stimmung zu Demonstrationszwecken durchgeführt werden kann. Ausserdem soll die

Benutzerober�äche einfach, aber ansprechend für die Teilnehmer des Swiss E-Voting

Workshops 2009 gestaltet werden. Den folgenden primären Anforderungen sollten

die zu realisierenden Anwendungen gerecht werden:

• Ein Stimmender kann einen leeren Wahlzettel ausfüllen und anschliessend ver-

senden, so dass dieser korrekt vom Public Board weiterverarbeitet sowie von

der Tallier Applikation gezählt werden kann.

• Ein Stimmender kann mit Hilfe der Tallier Applikation die per Voter Applikati-

on abgegebenen Stimmen abholen und zählen lassen. Die Resultate sollen dem

Benutzer ansprechend, vorzugsweise mit Diagrammen, präsentiert werden.

• Die Benutzerober�ächen beider Applikationen sollen für einen ungeübten Be-

nutzer leicht bedienbar sein. Ausserdem ist sicherzustellen, dass diese den An-

forderungen an eine ö�enliche Demonstration gerecht werden.
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3.3. Projektrisiken

Die Anwendungen sollten überdies bei genügend zeitlichen Ressourcen folgende se-

kundären Anforderungen implementieren:

• Da der Swiss E-Voting Workshop 2009 zweisprachig, in französischer und deut-

scher Sprache, durchgeführt wird, sollten auch beide Applikationen in den er-

wähnten Sprachen verfügbar sein. Dieses Ziel wurde erst während der Phase

der Realisierung de�niert.

• Die im Protokoll vorgesehene Sicherung der Übertragungskanäle soll imple-

mentiert werden. Dies hat jedoch für die Demonstration am Swiss E-Voting

Workshop 2009 eine geringe Priorität.

3.3 Projektrisiken

Die Entwicklung eines Systems beinhaltet immer gewisse technologische, quantitative

und personelle Risiken. Im Rahmen einer Analyse wurde versucht, die Risiken zu

identi�zieren und diese mit geeigneten Massnahmen zu reduzieren.

Identi�zierte Risiken:

• Es werden Technologien eingesetzt, über welche wenig Erfahrung vorhanden

ist (Java, GUI Programmierung).

• Das Projekt ist abhängig von der Realisierung der restlichen Komponenten des

TrustVote-Protokolls.

• Es werden kryptographische Verfahren eingesetzt, zu welchen noch keine oder

wenig Erfahrung vorhanden ist (Shamir Secret Sharing Schema, (t, N)-Threshold

Blind Signature Schema).

Massnahmen:

• Das technologische Risiko soll durch Einarbeiten in die Thematik sowie durch

Realisierung von Prototypen minimiert werden.

• Um den Administrationsaufwand zu verringern, sollen möglichst viele Kompo-

nenten unabhängig von den restlichen Anwendungen im TrustVote-Protokoll

umgesetzt werden. Es soll genügend Zeit für die Integration der Voter und

Tallier Anwendungen in das Gesamtsystem eingeplant werden.

• Um sich in die zu verwendenden kryptographischen Verfahren einarbeiten zu

können, soll am Anfang des Projekts genügend Zeit für die Informationsbe-

scha�ung eingeplant werden.

3.4 Umfeld und Rahmenbedingungen

Das Projekt �ndet im Rahmen der Umsetzung des an der Berner Fachhochschule

entwickelten TrustVote-Protokolls statt. Die beiden zu realisierenden Applikationen
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3 Analyse

sollen zusammen mit den restlichen Komponenten, welche es umzusetzen gilt, am

Swiss E-Voting Workshop 2009 die Funktionsweise des TrustVote-Protokolls ver-

deutlichen. Die Umsetzung der Voter und Tallier Applikationen �ndet im Kontext

des TrustVote Projekts statt. Eine enge Zusammenarbeit mit den Mitarbeitern des

Projekt ist für eine erfolgreiche Umsetzung des TrustVote-Protokolls notwendig.

3.5 Abgrenzungen

Mit dem Projekt wird speziell auf die Demonstration am Swiss E-Voting Workshop

2009 hingearbeitet. Im Bereich der Benutzerober�äche wird teilweise bewusst auf

Flexibilität verzichtet, da immer der selbe Stimmzettel verwendet wird. Die zu im-

plementierenden Sprachen sollen nicht durch den Benutzer wählbar sein. Auch wird

einer einfachen Installation und dem Zugang zu den Anwendungen wenig Beachtung

geschenkt. Die Arbeit soll sich auf die technologische Umsetzung der Projektzie-

le konzentrieren und weniger auf die einfache Installation und den Zugang zu den

Anwendungen für potentielle Benutzer.

3.6 Erweiterungen

Sämtliche unter dem Titel �Abgrenzungen� aufgeführten Punkte könnten Teil einer

Erweiterung werden. Ausserdem wäre in Betracht zu ziehen, die Voter und Tallier

Anwendungen als Webapplikationen umzusetzen, was eine lokale Installation bei den

Benutzern über�üssig machen würde.

3.7 Funktionale Anforderungen

Im Folgenden �ndet sich eine kurze Übersicht über die de�nierten Use-Cases für

Voter und Tallier Applikationen. Die detaillierte Beschreibung ist im Anhang A zu

�nden.

3.7.1 Rollen (Actors)

Tabelle 3.1 vermittelt eine Übersicht über die Rollen der Voter und Tallier Applika-

tionen.

Actor Beschreibung
Voter Füllt einen Stimmzettel aus und versendet diesen
Tallier Zählt die Stimmen und stellt die Resultate dar
Administration Administriert einen Voting Event
Authority Stellt sicher, dass ein Voter zur Stimme berechtigt ist
Registration Board Nimmt die Registrierung eines Voters entgegen
Public Board Nimmt den ausgefüllten Stimmzettel des Voters entgegen
Key Collector Nimmt den Teilschlüssel des Voters entgegen

Tabelle 3.1: Rollen (Actors)
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3.8. Technische Anforderungen

3.7.2 Voter Applikation

Die Use-Cases der Voter Applikation sind in Abbildung 3.1 dargestellt.

Abbildung 3.1: UC1: Voter Anwendung

3.7.3 Tallier Applikation

Die Use-Cases der Tallier Applikation sind in Abbildung 3.2 dargestellt.

Abbildung 3.2: UC2: Tallier Anwendung

3.8 Technische Anforderungen

Da die Komponenten des TrustVote-Protokolls alle mit der Programmiersprache Java

implementiert werden, sollen auch die Voter und Tallier Applikation mit Java umge-

setzt werden. Für die Umsetzung der verschiedenen kryptographischen Funktionen

soll daher die Java Cryptography Architecture (JCA) 61 verwendet werden.

Aufgrund des Designs des TrustVote-Protokolls ist es notwendig, dass die kryp-

tographischen Verfahren Shamir Secret Sharing[4] und Threshold Blind Signature[3]

für das Erstellen der Teilschlüssel und das Signieren der Stimmen verwendet werden.

Ausserdem muss beachtet werden, dass die folgenden, per De�nition von den Daten-

typen des Systems unterstützten, Verschlüsselungs-, Signatur- und Hashalgorithmen

1Java Cryptography Architecture (JCA) ist eine standardisierte Java-Programmierschnittstelle
für Kryptographie, http://java.sun.com/javase/6/docs/technotes/guides/security/crypto/
CryptoSpec.html
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3 Analyse

verwendet werden, wobei nicht alle unterstützten Algorithmen implementiert werden

müssen.

• Advanced Encryption Standard (AES)

• Triple Data Encryption Standard (3DES)

• RSA Algorithmus

• Digital Signature Algorithm (DSA)

• Secure Hash Algorithm (SHA)

3.9 Nichtfunktionale Anforderungen

In diesem Abschnitt werden die Anforderungen beschrieben, welche die Funktionali-

tät des Gesamtsystems nur indirekt beein�ussen.

3.9.1 Mehrsprachigkeit

Die Benutzerober�äche der Voter und Tallier Applikationen soll Mehrsprachigkeit

unterstützen. Mit Sicht auf die Präsentation am Swiss E-Voting Workshop sollen die

Sprachen Deutsch und Französich implementiert werden. Es ist jedoch keine Anfor-

derung, dass die Benutzer der Anwendungen die Sprache selbst auswählen können.
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Kapitel 4

Design

4.1 Allgemein

Wie ein E-Voting-Protokoll selbst, müssen auch die implementierenden Applikatio-

nen vertrauenswürdig aufgebaut sein. Das heisst, dass das Design so einfach wie

möglich gehalten werden sollte, damit die Relationen zwischen den Klassen und der

eigentliche Ablauf des Programms klar verständlich sind. Daher wird das Design nach

dem Keep It Simple and Smart (kurz KISS) Prinzip aufgebaut. Auf Komponenten

wie Interfaces, abstrakte Klassen oder Design Patterns wird bewusst verzichtet. Nur

die notwendigsten Klassen werden implementiert, um die Transparenz so hoch wie

möglich zu halten.

4.1.1 Vorde�nierte Komponenten

Common-Datatypes

Die Common-Datatypes bilden das Datenfundament der Voter- und Tallier-Applikation.

Sämtliche relevanten Informationen für eine Stimmabgabe sowie deren Auszählung

sind entweder in diesen Daten enthalten oder werden darin abgespeichert. Bereits

im Vorfeld der Projektrealisierung wurden die Common-Datatypes de�niert und im

XML-Schema Datatypes.xsd abgelegt. Mit Hilfe von JAXB werden sie an Java-

Klassen gebunden, damit die Datentypen verwendet werden können. In der Abbil-

dung 4.1 be�ndet sich eine Übersicht der Java-Objekte. Bei einigen Klassen wurde

der Methodenblock weggelassen, da diese selbsterklärend sind.
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Abbildung 4.1: Übersicht der Datentypen
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4.1. Allgemein

Klasse Beschreibung

EncryptedData Enthält verschlüsselte Daten sowie den verwendeten
Verschlüsselungsalgorithmus und Initialvektor IV.

Signature Enthält Signaturen mit dem verwendeten Algorithmus
und der Identität des Signierers.

ObjectFactory Eine Objektfabrik, die sämtliche hier aufgelisteten Da-
tentypen erstellen kann.

HashedData Enthält gehashte Daten mit dem verwendeten Hash-
Algorithmus.

RegistrationRecord Enthält die Voter-ID, die zu signierenden, verblinde-
ten Daten und den Veri�zierungscode. Der Registra-
tionRecord wird auf dem Registration Board abgelegt
und soll berechtige Stimmpersonen authorisieren sowie
Doppelstimmen verhindern.

EncryptedVoteRecord Enthält den Stimm-Kennwert (VoterMark) der
Stimmperson, die verschlüsselte Stimme und eine
Liste mit Signaturen. Der EncryptedVoteRecord wird
in dieser Form auf dem Public Board abgelegt.

VoteRecord Enthält den Stimm-Kennwert (VoterMark) der
Stimmperson, die verschlüsselte Stimme, eine Liste
mit Signaturen und eine Liste mit Teilschlüsseln. Der
VoteRecord wird am Ende des Abstimmungsevents
dem Zähler übergeben.

VoterRecord Enthält die Voter-ID und das gehashte Credential.
Der VoterRecord wird den Authorities gesendet. Die-
se speichern die Daten ab und erstellen so eine neue
stimmberechtigte Person in ihrer Datenbank.

PartialKeyRecord Enthält den Stimm-Kennwert (VoterMark) der
Stimmperson sowie einen Teilschlüssel des geheimen
Schlüssels, mit dem die Stimme geschützt wurde.
Die PartialKeyRecords werden den Key Collectors
zugestellt.

Ballot Enhält alle notwendigen Daten des Abstimmungs-
zettels, wie die Abstimmungsnummer (EventNr), das
Start- und Enddatum und, falls vorhanden, anstehen-
de Wahlen und/oder Referenden.

Vote Enthält die Abstimmungsnummer (EventNr) und die
abgegebenen Stimmen für vorhandene Wahlen und/
oder Referenden.

Referendum Enthält eine eindeutige ID und ein Referendumstext.
ReferendumVote Enthält die Antwort für ein spezi�sches Referendum

sowie die ID dieses Referendums.
Answer Enthält die möglichen Antworten auf ein Referendum:

Ja, Nein oder Enthaltung.
Election Enthält eine eindeutige ID, eine Liste mit Kandidaten,

eine Beschreibung der Wahl und eine Mindest- und
Maximalanzahl der erlaubten Stimmen.

Candidate Enthält eine eindeutige ID, den Namen des Kandida-
ten sowie dessen Beschreibung.

Tabelle 4.1: Klassenbeschreibung des Pakets datatypes
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Common-Con�guration

Eine weitere, bereits vorde�nierte Komponente ist die Common-Con�guration. Die

Voter Applikation ist damit für den Administrator bis zu einem gewissen Grad

kon�gurierbar. Einerseits werden darin die Web Services de�niert und andererseits

die kryptographischen Algorithmen für Verschlüsselung, Hash-Codierung und Si-

gnierung. Die Informationen sind wie bei den Common-Datatypes in einem XML-

Schmema configuration.xml gespeichert, die mit JAXB in Java-Klassen konver-

tiert werden. Um die Kon�guration verwenden zu können, muss die betre�ende Java-

Klasse ein neues Con�gurationContext-Objekt erstellen (siehe Abbildung 4.2). Da-

durch wird der Inhalt der XML-Datei verfügbar. Ein Webservice wird durch folgende

Tag-Elemente in der XML-Datei de�niert:

Tag Typ Tag Beschreibung

Parent-Tag <Name> Name des Service und gleichzeitig Namensgeber für
das Java-Objekt. Beispielsweise wird ein <Administra-
tor> zu einem Administrator-Objekt.

Child-Tag <id> Eindeutige Identi�kator des Web Services.
Child-Tag <url> URL des Web Services.

Tabelle 4.2: Web Service-De�nition in con�guration.xml

Ein kryptographischer Algorithmus wird durch folgende Tag-Elemente de�niert:

Tag Typ Tag Beschreibung

Child-Tag <signatureAlgorithm> Algorithmus für die Erstellung und
Ver�kiation von Signaturen.

Child-Tag <encryptionAlgorithm> Algorithmus für die Ver- und Ent-
schlüsselung von Daten.

Child-Tag <hashAlgorithm> Algorithmus für die Hash-Codierung
von Daten.

Tabelle 4.3: Web Service-De�nition in con�guration.xml
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4.1. Allgemein

Im Codelisting 4.1 ist der Inhalt der Datei con�guration.xml abgebildet.

1 <?xml ve r s i on=" 1 .0 " encoding="UTF−8"?>
2 <ns1 : c on f i gu r a t i on xmlns : x s i=' http ://www.w3 . org /2001/XMLSchema−i n s t ance '
3 xmlns : ns1=' http :// showcase . t r u s t vo t e . bfh . ch/ c on f i gu r a t i on '

4 x s i : schemaLocation=' http :// showcase . t r u s t vo t e . bfh . ch/ c on f i g u r a t i on f i l e : /

Users / ara /NetBeansProjects /common−c on f i g /xml−r e s ou r c e s / jaxb/Config /

Conf igurat ion . xsd '>

5 <en t i t i e s >

6 <admin i s t rat ion>

7 <id>admin1</id>

8 <url>http : //vmnoah . bfh . ch :8080/ Admin i s t ra t i onServ i c e /

Admin i s t ratorServ i ce </ur l>

9 </admin i s t ra t ion>

10 <author i ty>

11 <id>auth1</id>

12 <url>http : // vmliza . bfh . ch :8160/ Author i tyServ i c e /Author i tyServ ice </

ur l>

13 </author i ty>

14 <author i ty>

15 <id>auth2</id>

16 <url>http : // vmliza . bfh . ch :8261/ Author i tyServ i c e /Author i tyServ ice </

ur l>

17 </author i ty>

18 <author i ty>

19 <id>auth3</id>

20 <url>http : // vmliza . bfh . ch :8362/ Author i tyServ i c e /Author i tyServ ice </

ur l>

21 </author i ty>

22 <author i ty>

23 <id>auth4</id>

24 <url>http : // vmliza . bfh . ch :8463/ Author i tyServ i c e /Author i tyServ ice </

ur l>

25 </author i ty>

26 <author i ty>

27 <id>auth5</id>

28 <url>http : // vmliza . bfh . ch :8564/ Author i tyServ i c e /Author i tyServ ice </

ur l>

29 </author i ty>

30 <co l l e c t o r >

31 <id>co l l 1 </id>

32 <url>http : //vmaura . bfh . ch :8160/ Co l l e c t o r S e r v i c e / Co l l e c t o rS e rv i c e </

ur l>

33 </c o l l e c t o r >

34 <co l l e c t o r >

35 <id>co l l 2 </id>

36 <url>http : //vmaura . bfh . ch :8261/ Co l l e c t o r S e r v i c e / Co l l e c t o rS e rv i c e </

ur l>

37 </c o l l e c t o r >

38 <co l l e c t o r >

39 <id>co l l 3 </id>

40 <url>http : //vmaura . bfh . ch :8362/ Co l l e c t o r S e r v i c e / Co l l e c t o rS e rv i c e </

ur l>

41 </c o l l e c t o r >

42 <co l l e c t o r >

43 <id>co l l 4 </id>

44 <url>http : //vmaura . bfh . ch :8463/ Co l l e c t o r S e r v i c e / Co l l e c t o rS e rv i c e </

ur l>

45 </c o l l e c t o r >

46 <co l l e c t o r >

47 <id>co l l 5 </id>

48 <url>http : //vmaura . bfh . ch :8564/ Co l l e c t o r S e r v i c e / Co l l e c t o rS e rv i c e </

ur l>

49 </c o l l e c t o r >
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50 <reg i s t r a t i onBoard>

51 <id>regb1</id>

52 <url>http : //vmnoah . bfh . ch :8080/ Reg i s t ra t i onBoardSe rv i c e /

Reg i s t ra t ionBoardServ i ce </ur l>

53 </reg i s t r a t i onBoard>

54 <votingBoard>

55 <id>votb1</id>

56 <url>http : //vmnoah . bfh . ch :8080/ VotingBoardService /

VotingBoardService </ur l>

57 </votingBoard>

58 </en t i t i e s >

59 <algor i thms>

60 <signatureAlgor i thm>RSA</signatureAlgor i thm>

61 <encryptionAlgor ithm>AES256</encryptionAlgor ithm>

62 <hashAlgorithm>SHA1</hashAlgorithm>

63 </algor i thms>

64 </ns1 : con f i gu ra t i on>

Listing 4.1: Kon�gurationsdatei Voter

Die generierten Java-Klassen von configuration.xml sind in der Abbildung 4.2

als Klassendiagramm dargestellt.

Abbildung 4.2: Common-Con�guration in Java
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4.1. Allgemein

Klasse Beschreibung

ObjectFactory Liefert neue Algorithmus- und Entitäts-Objekte, die
innerhalb und ausserhalb der Con�guration-Klasse
verwendet werden können.

Con�gurationContext Generiert ein Con�guration-Objekt, das als Inhalt die
Daten des configuration.xml gespeichert hat. Es ist
auch möglich, eine selbst erstellte Kon�gurationsdatei
anzugeben.

Con�guration Stellt die verfügbaren Algorithmen und Entitäten be-
reit.

Algorithms Stellt die verfügbaren Signierungs-, Verschlüsselungs-
und Hash-Algorithem bereit.

EncryptionAlgorithm Beinhaltet die erlaubten Verschlüsselungsalgorithmen
AES_128, AES_192, AES_256 und Triple-DES, die
zuvor von einer berechtigten Person festgelegt wurden.
Weitere Algorithmen sind nicht zugelassen.

HashAlgorithm Beinhaltet den erlaubten Hashalgorithmus SHA-1, der
zuvor von einer berechtigten Person festgelegt wurde.
Weitere Algorithmen sind nicht zugelassen.

SignatureAlgorithm Beinhaltet die erlaubten Signierungsalgorithmen DSA
und RSA, die zuvor von einer berechtigten Person fest-
gelegt wurden. Weiter Algorithmen sind nicht zugelas-
sen.

Entities Stellt die Administrations-, Authorities-, Collector-
, RegistrationBoard- und VotingBoard-Entitäten aus
der configuration.xml Datei bereit. Akzeptiert auch
neue Entity-Objekte für die Web Services.

Entity Stellt die Web Service-Attribute id und url zur Ver-
fügung. Akzeptiert auch neue Entity-Objekte.

Tabelle 4.4: Klassenbeschreibung des Pakets con�guration

Web Services

Wo die Informationen zu den Web Services abgelegt sind und wie man sie in Java

verwenden kann, wurde bereits im Kapitel 4.1.1 erwähnt. Zusätzlich ist nun eine

Schnittstelle zu den Services nötig, um Daten hin und her schicken zu können. Dabei

ist JAX-WS behil�ich, eine API zum Erstellen vonWeb Services, der man als Quelle die

WDSL-Datei des spezi�schen Web Services angibt. Daraus entstehen Java-Klassen.

Die Abbildung 4.3 bietet eine Übersicht der erstellten Klassen und die darauf folgende

Tabelle liefert die Beschreibung dazu. Da die Klassen vom Gebrauch her äquivalent

sind, ist als Beispiel eine Beschreibung ausreichend. Das Listing 4.2 zeigt die WSDL-

Datei des AdministrationService.

Die Verbindung zwischen Common-Con�g und den Web Services besteht darin, dass

mit Hilfe der URL aus der Kon�guration, angewendet auf die Web Service-Objekte,

jeder Service eines Typs durch Iteration verwendbar ist. Bei jedem Durchlauf wird

der aufrufenden Methode eine andere URL übergeben, um so beispielsweise von jeder

Authority die Signatur zu erhalten.
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Abbildung 4.3: Klassendiagramm Web Services

Paket Klasse Beschreibung

administration AdministrationService Beinhaltet die URL der WSDL-Datei, den
Servicenamen und den nötigen Port, um
mit dem Service kommunizieren zu kön-
nen. Es kann auch ein Objekt erzeugt
werden, wo diese beiden Attribute an-
gegeben werden können. Die Methoden
getAdministrationPort liefern eine Ad-
ministraton Instanz.

Administration Mit dem Interface Administration können
die Methoden getEventNr und getBallot

des Web Service aufgerufen werden.

Tabelle 4.5: Klassenbeschreibung eines Web Service Pakets
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4.1. Allgemein

1 <?xml ve r s i on=" 1 .0 " encoding="UTF−8" standa lone="yes "?>

2

3 <!−− Authors : Stephan F i s ch l i , Rol f Haenni −−>
4

5 <d e f i n i t i o n s name="Admin i s t ra t i onServ i c e " xmlns="http :// schemas . xmlsoap . org /

wsdl /"

6 targetNamespace="http :// showcase . t r u s t vo t e . bfh . ch/ admin i s t ra t i on "

7 xmlns : tns="http :// showcase . t r u s t vo t e . bfh . ch/ admin i s t r a t i on "

8 xmlns :msg="http :// showcase . t r u s t vo t e . bfh . ch/ admin i s t r a t i on /messages "

9 xmlns : xsd="http ://www.w3 . org /2001/XMLSchema"

10 xmlns : soap="http :// schemas . xmlsoap . org /wsdl / soap/">

11

12 <types>

13 <xsd : schema>

14 <xsd : import namespace="http :// showcase . t r u s t vo t e . bfh . ch/ admin i s t r a t i on /

messages "

15 schemaLocation="Admin i s t ra t i onServ i c e . xsd"/>

16 </xsd : schema>

17 </types>

18

19 <message name="getEventNr">

20 <part name="parameters " element="msg : getEventNr"/>

21 </message>

22 <message name="getEventNrResponse">

23 <part name="parameters " element="msg : getEventNrResponse"/>

24 </message>

25 <message name=" ge tBa l l o t ">

26 <part name="parameters " element="msg : g e tBa l l o t "/>

27 </message>

28 <message name=" getBal lotResponse ">

29 <part name="parameters " element="msg : getBa l lo tResponse "/>

30 </message>

31 <message name="EventNotStartedException ">

32 <part name=" f a u l t " element="msg : f a u l t I n f o "/>

33 </message>

34

35 <portType name="Administ rat ion ">

36 <operat i on name="getEventNr">

37 <input message=" tns : getEventNr"/>

38 <output message=" tns : getEventNrResponse"/>

39 <f a u l t message=" tns : EventNotStartedException " name="

EventNotStartedException "/>

40 </operat ion>

41 <operat i on name=" ge tBa l l o t ">

42 <input message=" tns : g e tBa l l o t "/>

43 <output message=" tns : getBa l lo tResponse "/>

44 <f a u l t message=" tns : EventNotStartedException " name="

EventNotStartedException "/>

45 </operat ion>

46 </portType>

47

48 <binding name="Administrat ionBinding " type=" tns : Administ rat ion ">

49 <soap : b inding t ranspor t="http :// schemas . xmlsoap . org / soap/http " s t y l e="

document"/>

50 <operat i on name="getEventNr">

51 <soap : opera t i on soapAction=""/>

52 <input>

53 <soap : body use=" l i t e r a l "/>

54 </input>

55 <output>

56 <soap : body use=" l i t e r a l "/>

57 </output>

58 <f a u l t name="EventNotStartedException ">
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59 <soap : f a u l t name="EventNotStartedException " use=" l i t e r a l "/>

60 </fau l t >

61 </operat ion>

62 <operat i on name=" ge tBa l l o t ">

63 <soap : opera t i on soapAction=""/>

64 <input>

65 <soap : body use=" l i t e r a l "/>

66 </input>

67 <output>

68 <soap : body use=" l i t e r a l "/>

69 </output>

70 <f a u l t name="EventNotStartedException ">

71 <soap : f a u l t name="EventNotStartedException " use=" l i t e r a l "/>

72 </fau l t >

73 </operat ion>

74 </binding>

75

76 <s e r v i c e name="Admin i s t ra t i onServ i c e ">

77 <port name="Administrat ionPort " binding=" tns : Administrat ionBinding ">

78 <soap : address l o c a t i o n="REPLACE_WITH_ACTUAL_URL"/>

79 </port>

80 </se rv i c e >

81

82 </d e f i n i t i o n s >

Listing 4.2: WSDL-Datei des AdministrationService
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Java KeyStore

Die Public Keys der Authorities, die im (t, N)-Threshold Blind Signature-Verfahren

verwendet werden, sind in einem Java KeyStore abgelegt. Der KeyStore basiert auf

einer Datenbank und wird verwendet, um eine Menge von kryptographischen Zerti�-

katen und Schlüsseln abzulegen. Der Inhalt kann mit einem Passwort geschützt wer-

den, was jedoch für dieses Projekt nicht nötig war, da es sich beim Inhalt um ö�ent-

liche Schlüssel handelt, die nicht geheim gehalten werden müssen. In der Voter- und

Tallier-Applikation ist der Java KeyStore im Paket META-INF zu �nden. META-INF ist

ein optionales Verzeichnis einer JAR-Datei. In unserem Fall gehört je ein META-INF

Verzeichnis zum Voter.jar und zum Tallier.jar. Es dient als Ablageort für Paket-,

Kon�gurations-, Sicherheits-, Versions-, Erweiterungs- und Servicedaten, welche die

JAVA Platform erkennt und interpretieren kann.

Die Klasse KeyManager.java liest schlussendlich die Public Keys aus dem Store und

speichert sie in Java-Objekte ab.

Abbildung 4.4: Public Keys der Autorities im Java KeyStore
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4 Design

4.2 Voter

Mit der Voter Applikation kann eine stimmberechtigte Person an einer elektronischen

Wahl oder Abstimmung teilnehmen. Dabei füllt sie mit der gra�schen Benutzerober-

�äche den Wahlzettel aus und leitet mit Senden den eigentlichen Abstimmungspro-

zess ein. Die folgende Au�istung zeigt die Hierarchie der Applikation anhand von

Layers auf. Zu jedem Layer werden die dazugehörigen Pakete dargestellt, welche

wiederum die Klassen enthalten, die die Abgabe einer Stimme, von den kryptogra-

phischen Verfahren bis zur Platzierung auf dem Public Board, ermöglichen:

• UI-Layer

� gui

• Application-Layer

� controller

• Domain-Layer

� cryptomanager

� connectionmanager

• Service-Layer

� crypto

� administration, collector, voting, authoroty, registration

� con�guration

� commondata

� datatypes

� META-INF

4.2.1 Klassenübersicht

Das folgende Klassendiagramm zeigt eine Übersicht aller Klassen und deren Abhän-

gigkeiten auf. Die einzelnen Klassen werden in Anhang B.2 detailliert beschrieben

und dargestellt. Die im Diagramm dargestellten hellblauen Pakete mit den violetten

Klassen wurden im Rahmen dieses Projekts realisiert. Alle anderen Elemente, welche

in einer anderen Farbe dargestellt werden, standen zur Verfügung und mussten nicht

selbst implementiert werden.
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Abbildung 4.5: Übersicht Klassendiagramm des Voters
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4 Design

4.2.2 Ablauf Stimme abgeben

Die Abgabe einer Stimme gliedert sich in folgende Schritte:

1. Die stimmende Person initialisiert mit einem Klick auf den Senden Button die

sendVote Methode im VotingController.

2. Die aktuelle Event Nummer wird vom Administration Service geholt.

3. Das Stimm-Geheimnis wird generiert und der stimmenden Person am GUI

angezeigt.

4. Durch Hashen des Stimm-Geheimnisses wird der Stimm-Kennwert erstellt.

5. Der geheime Schlüssel wird erzeugt.

6. Die Stimme wird mit dem geheimen Schlüssel verschlüsselt.

7. Die Public Keys der Authorities werden aus dem Java KeyStore extrahiert.

8. Der Verblindungsfaktor wird erstellt.

9. Mit dem Verblindungsfaktor und den Public Keys werden die individuellen

Verblindungsfaktoren der Authorities erzeugt.

10. Der Stimm-Kennwert zusammen mit der verschlüsselten Stimme und der Event

Nummer werden gehasht.

11. Der eben erstellte Hashwert wird verblindet.

12. Der verblindete Hashwert wird zusammen mit dem Credential gehasht. Es ent-

steht der Veri�zierungscode.

13. Der Registration Record wird aus der Voter ID, dem verblindeten Hashwert

und dem Veri�zierungscode erstellt.

14. Der Registration Record wird über den ConnectionManager an das Registra-

tion Board gesendet.

15. Mit der Voter ID und dem Credential als Identi�kation wird von jeder Autho-

rity die Signatur geholt.

16. Sämtliche erhaltenen Signaturen werden mit dem individuellen Verblindungs-

faktor und dem Public Key der Authority entblindet.

17. Jede entblindete Signatur wird auf ihre Gültigkeit überprüft, indem die gehas-

hten Daten mit dem Public Key der signierenden Authority veri�ziert wird.

18. Die Teilschlüssel für die Key Collectors werden aus dem geheimen Schlüssel

erstellt.
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19. Für jeden Teilschlüssel wird zusammen mit dem Stimm-Kennwert ein Parti-

alKeyRecord erstellt und über den ConnectionManager den Key Collectors

hinzugefügt.

20. Schlussendlich wird aus dem Stimm-Kennwert, der verschlüsselten Stimme und

den entblindeten Signaturen ein EncryptedVoteRecord erstellt, der über den

ConnectionManager an das Voting Board gesendet wird. Somit ist die Stimm-

abgabe vollzogen.

Die folgenden Sequenzdiagramme 4.6, 4.7, 4.8 und 4.9 zeigen den detaillierten Se-

quenzablauf und alle beteiligten Klassen des Sendeprozesses.
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4 Design

Abbildung 4.6: Sequenzdiagramm Teil 1 der Stimmabgabe
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4.2. Voter

Abbildung 4.7: Sequenzdiagramm Teil 2 der Stimmabgabe
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4 Design

Abbildung 4.8: Sequenzdiagramm Teil 3 der Stimmabgabe
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4.2. Voter

Abbildung 4.9: Sequenzdiagramm Teil 4 der Stimmabgabe
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4 Design

4.3 Tallier

Mit der Tallier Applikation kann eine Partei eine elektronischen Wahl oder Abstim-

mung auszählen. Mit dem Auszählen in der Tallier Applikation wird der Prozess

gestartet. Nach Ende der Auszählung werden die Resultate in Form von Diagram-

men angezeigt. Die folgende Au�istung zeigt die Hierarchie der Applikation anhand

von Layers auf. Zu jedem Layer werden die dazugehörigen Pakete dargestellt, welche

wiederum die Klassen enthalten, die das Auszählen einer Wahl oder Abstimmung

und die Darstellung der jeweiligen Resultate ermöglichen:

• UI-Layer

� gui

• Application-Layer

� controller

• Domain-Layer

� cryptomanager

� connectionmanager

• Service-Layer

� crypto

� administration, collector, voting, authoroty, registration

� con�guration

� commondata

� datatypes

� META-INF

4.3.1 Klassenübersicht

Das folgende Klassendiagrammm zeigt eine Übersicht aller Klassen und deren Ab-

hängigkeiten auf. Die einzelnen Klassen werden in Anhang B.3 detailliert beschrieben

und dargestellt. Die im Diagramm dargestellten hellblauen Pakete mit den violetten

Klassen wurden im Rahmen dieses Projekts realisiert. Alle anderen Elemente, welche

in einer anderen Farbe dargestellt werden, standen zur Verfügung und mussten nicht

selbst implementiert werden.
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4.3. Tallier

Abbildung 4.10: Übersicht Klassendiagramm des Talliers

33



4 Design

4.3.2 Ablauf Stimmen auszählen

Das Auszählen der Stimmen gliedert sich in folgende Schritte:

1. Die zählende Person löst mit einem Klick auf den Auszählen Button den Aus-

zählungsprozess aus.

2. Der aktuelle Wahlzettel wird über den ConnectionManager von dem Admini-

stration Service geholt.

3. Die count Methode wird im TallierController aufgerufen.

4. Die Public Keys der Authorities werden aus dem Java KeyStore extrahiert.

5. Die VoteRecords werden über den ConnectionManager vom Voting Board ge-

holt.

6. Der Stimm-Kennwert und die verschlüsselte Stimme, die sich im VoteRecord

be�nden, werden zusammen mit der Event Nummber für jeden VoteRecord

gehasht.

7. Jede Signatur des VoteRecords wird anhand des vorher entstandenen Hashwer-

tes und dem Public Key der signierenden Authority veri�ziert.

8. Aus den Teilschlüsseln jedes VoteRecords werden die geheimen Schlüssel re-

konstruiert, die die Stimmen in der Voter Applikation verschlüsselt haben.

9. Jede Stimme aus dem VoteRecord wird entschlüsselt.

10. Alle Stimmen der Wahlen werden gezählt.

11. Alle Stimmen der Referenden werden gezählt.

12. Die Diagramme für sämtliche Wahlen und Referenden werden erstellt und im

GUI dargestellt.

Die folgenden Abbildungen 4.11, 4.12 und 4.13 zeigen den detaillierten Sequenzablauf

und alle beteiligten Klassen des Auszählungsprozesses.
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Abbildung 4.11: Sequenzdiagramm Teil 1 Stimmen auszählen
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4 Design

Abbildung 4.12: Sequenzdiagramm Teil 2 Stimmen auszählen
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4.3. Tallier

Abbildung 4.13: Sequenzdiagramm Teil 3 Stimmen auszählen
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4.4 Exception Handling

Die Exceptions wurden grob in zwei Gruppen unterteilt. Diejenigen, die für einen

Benutzer bzw. Administrator der Applikation interessant sein können und ihm auch

angezeigt werden sollen und andere, die dem Benutzer zusammengefasst als eine

ApplicationFailureException präsentiert werden. Folgende Exceptions werden dem

Benutzer als ApplicationFailureExeption angezeigt:

• NullPointerException

• NoSuchAlgorithmException

• IOException

• JAXBException

• BadPaddingException

• IllegalBlockSizeException

• NoSuchPaddingException

• NoSuchProviderException

• MorePublicKeysThanBlindSignaturesException

• MoreBlindSignaturesThanPublicKeysException

• UnrecoverableKeyException

• Certi�cateException

• FileNotFoundException

• KeyStoreException

• MoreKeyCollectorsThanPartialKeysException

• MorePartialKeysThanCollectorsException
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4.4. Exception Handling

Folgende Exceptions informieren detaillierter über das Scheitern der Applikation:

• EventNotStartedException

• Insu�cientPublicKeysException

• DuplicateVoterMarkException

• DuplicateVoterIdException

• SocketTimeoutException

• Insu�cientValidSignaturesException

• Insu�cientPartialKeysException

• Insu�cientSignaturesException

• InvalidKeyException

• WebServiceException
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Kapitel 5

Realisierung

5.1 Entwicklungsumgebung

Um die Wartung oder Weiterentwicklung des Systems zu erleichtern, wird im Fol-

genden die Entwicklungsumgebung näher beschrieben, welche zum Realisieren des

Projekts benutzt wurde.

5.1.1 NetBeans

Das gesamte Projekt wurde mit NetBeans 6.5 entwickelt. Dabei wurde die Versions-

verwaltung Subversion (SVN)1 eingesetzt. Abbildung 5.1 zeigt die Projektansicht in

NetBeans:

Folgende Projekte wurden im NetBeans Workspace angelegt:

• Voter Dieses Projekt beinhaltet die Source- und Ressource Dateien der Vo-

ter Applikation. Das Projekt besitzt Referenzen zum common-con�g-Projekt,

um auf gemeinsam genutzte Kon�guration zugreifen zu können und auf das

common-datatypes-Projekt. Die Voter Applikation besitzt eine ausführbare

Klasse, VoterApplication.java, mit welcher die Applikation gestartet wird.

• Tallier Dieses Projekt beinhaltet die Source- und Ressource Dateien der Tal-

lier Applikation. Das Projekt besitzt Referenzen zum common-con�g-Projekt,

um auf gemeinsam genutzte Kon�guration zugreifen zu können und auf das

common-datatypes-Projekt. Die Tallier Applikation besitzt eine ausführbare

Klasse, TallierApplication.java, mit welcher die Applikation gestartet wird.

5.1.2 Zusätzliche Software

Im Rahmen des Projekts wurde folgende zusätzliche Software verwendet:

• JUDE Community 5.5 für das UML Design.

• Visual Paradigm for UML in den Versionen 6.4 und 7 für das UML-Design.

1Es wurde das BFH Subversion repository unter https://svn.bfh.ch verwendet
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5.2. Testhilfen

Abbildung 5.1: Übersicht NetBeans Projekte

• LATEX
2 und die Entwicklungsumgebung Kile für das Erstellen von Artefakten.

5.2 Testhilfen

5.2.1 JUnit

Neben den manuellen Tests sind im Voter-Projekt automatisierte Tests mit JUnit

integriert. Diese Tests sind darauf ausgerichtet, die Funktionalität der Service Klassen

zu testen. Die JUnit-Tests sind nur im Voter-Projekt vorhanden, da die Voter vor

der Tallier Applikation realisiert und in der Tallier Applikation die Service lassen der

Voter Applikation übernommen wurden. Die Gesamttests des Systems wurden nicht

mit JUnit, sondern manuell durchgeführt. Abbildung 5.2 zeigt eine Übersicht über

die vorhandenen JUnit-Testklassen.

5.3 Eingesetzte Technologien

Die im Folgenden beschriebenen Technologien wurden für die Realisierung der Voter

und Tallier Applikationen eingesetzt.

5.3.1 Advanced Encryption Standard

Der Advanced Encryption Standard (AES) ist ein symmetrisches Kryptosystem. AES

oder auch Rijndael-Algorithmus, wurde in den 1990er Jahren von Joan Daemen und

Vincent Rijmen entwickelt[5] und im Jahr 2000 vom US-amerikanischen National

Institute of Standards and Technology (NIST) zum Nachfolger des Data Encryption

Standard (DES) erklärt. Die Schlüssellänge kann auf 128, 192 oder 256 Bit festgelegt

werden, wobei die Blocklänge immer 128 Bit beträgt. AES wird unter anderem vom

Verschlüsselungsstandard IEEE 802.11i für Wireless LAN sowie bei Secure Shell

2Ein Softwarepaket, das die Benutzung des Textsatzprogramms TeX mit Hilfe von Makros ver-
einfacht, http://www.latex-project.org
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5 Realisierung

Abbildung 5.2: Übersicht JUnit-Tests

(SSH) und bei Internet Protocol Security (IPsec) genutzt. AES gilt bis heute als

sicher und gehört zu den vom Projekt NESSIE des Information Society Technolo-

gies (IST) Programm der Europäischen Kommission empfohlenen kryptogra�schen

Algorithmen[6].

5.3.2 Secure Hash Algorithm

Der Secure Hash Algorithm (SHA) ist ein kryptographischer Hash Algorithmus. SHA

wurde in den 1990er Jahren vom NIST entwickelt[7]. Im Jahr 2005 wurde in SHA-1

Kollisionen gefunden[8]. NIST emp�ehlt daher den Übergang von SHA-1 zu Hash-

Funktionen der SHA-2-Familie (SHA-224, SHA-256, SHA-384, SHA-512)[9]. Für die-

ses Projekt wurde trotz der Empfehlung des NIST der Algorithmus SHA-1 verwendet,

da dies in der Common-Configuration so de�niert wurde.

5.3.3 RSA Algorithmus

In den 1970er Jahren wurde RSA von Ronald L. Rivest, Adi Shamir und Leonard Ad-

leman am Massachusetts Institute of Technology in Cambridge (MIT) entwickelt[10],

wobei RSA für die Anfangsbuchstaben der Namen der Autoren steh. RSA verwen-

det ein Schlüsselpaar bestehend aus einem privaten Schlüssel und einem ö�entlichen

Schlüssel. Der ö�entliche Schlüssel wird zum Verschlüsseln und zum Veri�zieren von

Signaturen, der private Schlüssel zum Signieren und Entschlüsseln verwendet. RSA

basiert darauf, dass die Faktorisierung einer grossen Zahl in ihre Primfaktoren sehr

aufwändig ist, wogegen das Erzeugen einer Zahl durch Multiplikation zweier Prim-

zahlen recht einfach ist. In der Voter wie auch in der Tallier Applikation wird RSA

42



5.3. Eingesetzte Technologien

dazu benutzt, die von den Authorities erhaltenen Signaturen zu veri�zieren.

5.3.4 Shamir Secret Sharing

Shamir's Secret Sharing ist ein von Adi Shamir entwickeltes Secret-Sharing-Verfahren[4].

Mit Hilfe dieses Verfahrens ist es möglich, ein Geheimnis in mehrere Teilgeheimnisse

aufzuteilen. Um das Geheimnis zu rekonstruieren, wird eine gewisse Anzahl Teilge-

heimnisse benötigt.

5.3.5 (t, N)-Threshold Blind Signature Verfahren

In der Kryptographie bedeutet eine blinde Signatur eine Form der digitalen Signatur,

bei welcher der Inhalt der zu signierenden Nachricht vorher verblindet wird. Die

signierende Partei kennt somit den Inhalt der von ihr signierten Nachricht nicht.

Das Konzept der blinden Signaturen wurde von David Chaum in den 1980er Jahren

eingeführt[11]. Das in diesem Projekt verwendete (t, N)-Threshold Blind Signature

Verfahren[3] lässt jede der N Parteien die blinden Daten signieren wobei mindestens

t der resultierenden Signaturen gültig sein müssen, damit auch die blinden Daten

als gültig angesehen werden.

5.3.6 Java Development Kit

Für alle Java-Komponenten wurde das JDK 1.6.0.13 zusammen mit den Java Cryp-

tography Extension (JCE) Unlimited Strength Jurisdiction Policy Files 63 eingesetzt.

Bei Verwendung des Java JDK müssen die JAR-Dateien local_policy.jar und

US_export_policy.jar im Verzeichnis<JAVA_HOME>/jre/lib/security mit den her-

untergeladenen Dateien ersetzt werden.

/opt/sun-jdk-1.6.0.13/jre/lib/security/

|-- US_export_policy.jar

|-- cacerts

|-- java.policy

|-- java.security

|-- javaws.policy

|-- local_policy.jar

0 directories, 6 files

5.3.7 Java Architecture for XML Binding

Java Architecture for XML Binding (JAXB) bezeichnet eine API in Java, die es er-

möglicht, Daten aus einem XML-Schema automatisch an Java-Klassen zu binden.[12]

3Wegen amerikanischen Exportbeschränkungen ist die Verschlüsselung in Java auf 128 Bit
beschränkt. Mit den Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction Poli-
cy Files 6 kann diese Exportbeschränkung aufgehoben werden. Die Dateien können unter http:

//java.sun.com/javase/downloads/index.jsp heruntergeladen werden.
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Der JAXB Wizard von NetBeans wurde benutzt, um anhand der XML-Schemas der

Datentypen, wie beispielsweise Ballot oder Vote, den Java Source-Code zu generieren

5.3.8 Bouncy Castle API

Bouncy Castle4 ist ein freier Provider für die Java Cryptography Extension und die

Java Cryptography Architecture. Bouncy Castle wurde aufgrund seiner Flexibilität

genutzt, um die Ver- und Entschlüsselung von Stimmen zu implementieren. Auf-

grund der einfacheren und somit weniger zeitintensiven Handhabung wurde nicht

die Bouncy Castle Lightweight API, sondern der Bouncy Castle Security Provider

eingesetzt.

5.3.9 JFreeChart

JFreeChart5 ist ein Framework, mit welchem auf einfache Weise Diagramme erstellt

werden können. Das Framework wurde benutzt, um mit der Tallier Applikation die

Resultate einer Wahl oder Abstimmung in Form von Diagrammen darzustellen.

5.3.10 JCommon

JCommon6 ist eine Java Library welche von JFreeChart benutzt wird. JCommon

wird momentan nicht mehr aktiv weiterentwickelt und in Zukunft soll JFreeChart

nicht mehr von dieser Library abhängig sein.

5.3.11 TableLayout

TableLayout7 ist ein freier Layout Manager ähnlich dem bekannten GridBag Layout

Manager. Wir haben TableLayout verwendet, um die Kandidierenden einer Wahl

und deren jeweilige Beschreibung einfach darzustellen.

5.4 Implementations Details

Dieses Kapitel beschreibt einzelne Kernelemente der Voter und Tallier Applikatio-

nen. Das Schwergewicht liegt dabei auf der Realisierung, um einen Einblick in die

Implementation zu geben.

5.4.1 (t, N)-Threshold Blind Signature Verfahren

Nach einigen Versuchen das ursprünglich im Protokoll vorgesehene (t, N)-Threshold

Blind Signature Verfahren zu implementieren, wurden wir darauf aufmerksam, dass

4Mehr Informationen zu Bouncy Castle unter
http://www.bouncycastle.org

5Mehr Informationen zu JFreeChart unter
http://www.jfree.org/jfreechart

6Mehr Informationen zu JCommon unter
www.jfree.org/jcommon

7Mehr Informationen zu TableLayout unter
https://tablelayout.dev.java.net
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5.4. Implementations Details

dies aufgrund eines Fehlers in der Modulo-Rechnung beim Verblinden der Nachricht

in dieser Form nicht möglich war. Das (t, N)-Threshold Blind Signature Verfahren

musste umgestaltet werden und wurde, wie im folgenden Abschnitt beschrieben, in

der Voter Applikation umgesetzt.

h ist die Nachricht, die verblindet werden soll und (ei, Ni) mit (i = 1 . . . N) die

Public Keys der Authorities.

Zunächst wird die Nachricht h mit dem Blindierungsfaktor

re1···eq(modN1 · · ·Nq) (5.1)

unkenntlich gemacht, wobei r eine zufällig gewählte Zahl ist in der Grössenordnung

von 128 Bit. Der Exponent und die anschliessende Modulorechnung angewendet auf r

garantieren, dass jede Authority dieselben verblindeten Daten erhält. Das ist wichtig,

damit alle blinden Signaturen nach der Entblindung mit dem individuellen Blindie-

rungsfaktor einer Authority

ri = re1···ei−1ei+1···eq(modNi) (5.2)

gültig sind.

Die Gleichung 5.3 zeigt die Kalkulation woraus die blinden Daten h' resultieren.

h′ = h · re1···eq(modN1 · · ·Nq) (5.3)

Listing 5.1 aus der Klasse BlindingManager beinhaltet die Verblindung einer

Nachricht (Zeile 1) mit den zugehörigen Hilfsmethoden multiplyPKModulus, die

sämtliche Modulos der Public Keys miteinander mulitpliziert und multiplyPKExponent,

die das Gleiche mit den Exponent macht (Zeilen 14 und 29). Damit die Berechnungen

auf die Nachricht h angewendet werden können, muss diese zuerst in einen BigInteger

umgewandelt werden. Dabei muss ein positiver BigInteger entsteht, da bei einem ne-

gativen Wert sämtliche entblindeten Signaturen ungültig sind. Dies geschieht durch

das Setzen des Sign-Bits im BigInteger-Konstruktor (Zeile 6). Das Sign-Bit kann

mit -1 (für negative Zahlen), 0 (Null) und 1 (für positive Zahlen) belegt werden.

Dies muss ebenfalls auf den Web Services beim Signieren der verblindeten Nachricht

beachtet werden.

1 public byte [ ] b l indMessage ( B ig In tege r b l ind ingFactor , HashedData

hashedVoteRecord , HashMap<Str ing , RSAPublicKey> publ i cKeyLis t )

2 throws I n su f f i c i en tPub l i cKey sExcep t i on {

3 i f ( publ i cKeyLis t . s i z e ( ) == NUMBER_OF_AUTHOROTIES) {

4 Big Intege r pkModulusProduct = multiplyPKModulus ( publ i cKeyLis t ) ;

5 Big Intege r pkExponentProduct = multiplyPKExponent ( publ i cKeyLis t ) ;

6 Big Intege r bl indedMessage = new Big Intege r (1 , hashedVoteRecord . getValue ( ) )

7 . mul t ip ly ( b l ind ingFac to r .modPow( pkExponentProduct , pkModulusProduct ) ) .

mod( pkModulusProduct ) ;

8 return bl indedMessage . toByteArray ( ) ;

9 } else {

10 throw new I n su f f i c i en tPub l i cKey sExcep t i on ( " I n s u f f i c i e n t pub l i c keys ! " ) ;

11 }

12 }
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13

14 private Big Intege r multiplyPKModulus (HashMap<Str ing , RSAPublicKey> pkList ) {

15 I t e r a t o r i t e r = pkList . keySet ( ) . i t e r a t o r ( ) ;

16 St r ing index = ( St r ing ) i t e r . next ( ) ;

17 RSAPublicKey f i r s tKey = pkList . get ( index ) ;

18 Big Intege r r e s u l t = f i r s tKey . getModulus ( ) ;

19 for (RSAPublicKey pk : pkList . va lue s ( ) ) {

20 RSAPublicKey tmpKey = pk ;

21 i f ( ! tmpKey . equa l s ( f i r s tKey ) ) {

22 Big Intege r tmpResult = r e s u l t . mul t ip ly (tmpKey . getModulus ( ) ) ;

23 r e s u l t = tmpResult ;

24 }

25 }

26 return r e s u l t ;

27 }

28

29 private Big Intege r multiplyPKExponent (HashMap<Str ing , RSAPublicKey> pkList ) {

30 I t e r a t o r i t e r = pkList . keySet ( ) . i t e r a t o r ( ) ;

31 St r ing index = ( St r ing ) i t e r . next ( ) ;

32 RSAPublicKey f i r s tKey = pkList . get ( index ) ;

33 Big Intege r r e s u l t = f i r s tKey . getPublicExponent ( ) ;

34 for (RSAPublicKey pk : pkList . va lue s ( ) ) {

35 RSAPublicKey tmpKey = pk ;

36 i f ( ! tmpKey . equa l s ( f i r s tKey ) ) {

37 r e s u l t = r e s u l t . mul t ip ly (tmpKey . getPublicExponent ( ) ) ;

38 }

39 }

40 return r e s u l t ;

41 }

Listing 5.1: Verblinden einer Nachricht

Listing 5.2 aus der Klasse BlindingManager zeigt die Methode createPartialBlindingFactor,

die die individuellen Blindierungsfaktoren anhand der Gleichung 5.2 berechnet.

1 public HashMap<Str ing , BigInteger> c r ea t ePa r t i a lB l i nd i ngFac t o r ( B ig Intege r

b l ind ingFactor , HashMap<Str ing , RSAPublicKey> publ i cKeyLis t )

2 throws I n su f f i c i en tPub l i cKey sExcep t i on {

3 i f ( publ i cKeyLis t . s i z e ( ) == NUMBER_OF_AUTHOROTIES) {

4 HashMap<Str ing , BigInteger> pa r t i a lB l i nd i n gFa c t o rL i s t = new HashMap<Str ing

, BigInteger >() ;

5 for ( S t r ing index : publ i cKeyLis t . keySet ( ) ) {

6 HashMap<Str ing , RSAPublicKey> tmpPKList = new HashMap<Str ing ,

RSAPublicKey>(publ i cKeyLis t ) ;

7 RSAPublicKey removedPK = tmpPKList . remove ( index ) ;

8 Big Intege r pkExponentProduct = multiplyPKExponent ( tmpPKList ) ;

9 pa r t i a lB l i nd i n gFa c t o rL i s t . put ( index , b l ind ingFac to r .modPow(

pkExponentProduct , removedPK . getModulus ( ) ) ) ;

10 }

11 return pa r t i a lB l i nd i n gFa c t o rL i s t ;

12 } else {

13 throw new I n su f f i c i en tPub l i cKey sExcep t i on ( " I n s u f f i c i e n t pub l i c keys ! " ) ;

14 }

15 }

Listing 5.2: Berechnung der Blindierungsfaktoren

Die von den Authorities erzeugte blinde Signatur wird gemäss Gleichung 5.4

entblindet.

si = unblind(s′i, ri) = s′i · r−1
i (modNi) ≡ hdi(modNi) = signdi

(h) (5.4)
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Listing 5.3 aus der Klasse BlindingManager zeigt die Methode unblindSignature,

die sämtliche blinden Signaturen mit den Blindierungsfaktoren der Authorities ent-

blindet.

1 public HashMap<Str ing , S ignature> unbl indS ignature (HashMap<Str ing , S ignature>

b l i ndS i gna tu r eL i s t ,

2 HashMap<Str ing , BigInteger> b l ind ingFac to rL i s t , HashMap<Str ing , RSAPublicKey

> publ i cKeyLis t )

3 throws MoreBlindSignaturesThanPublicKeysException ,

MorePublicKeysThanBlindSignaturesException {

4 i f ( b l i ndS i gna tu r eL i s t . s i z e ( ) == publ i cKeyLis t . s i z e ( ) ) {

5 ObjectFactory objFactory = new ObjectFactory ( ) ;

6 HashMap<Str ing , S ignature> unb l indS igna tu r eL i s t = new HashMap<Str ing ,

S ignature >() ;

7 for ( S t r ing index : b l i ndS i gna tu r eL i s t . keySet ( ) ) {

8 Signature unb l indS ignature = objFactory . c r e a t eS i gna tu r e ( ) ;

9 Big Intege r unblindedSignedMessageAuth = new Big Intege r (

b l i ndS i gna tu r eL i s t . get ( index ) . getValue ( ) ) . mul t ip ly (

b l i nd ingFac t o rL i s t . get ( index ) . modInverse ( publ i cKeyLis t . get ( index ) .

getModulus ( ) ) ) .mod( publ i cKeyLis t . get ( index ) . getModulus ( ) ) ;

10 unbl indS ignature . setValue ( unblindedSignedMessageAuth . toByteArray ( ) ) ;

11 unbl indS ignature . setAlgor i thm ( b l i ndS i gna tu r eL i s t . get ( index ) . getAlgor ithm

( ) ) ;

12 unbl indS ignature . s e t S i gn e r I d ( b l i ndS i gna tu r eL i s t . get ( index ) . g e tS i gne r Id ( )

) ;

13 unb l indS igna tu r eL i s t . put ( index , unb l indS ignature ) ;

14 }

15 return unb l indS igna tu r eL i s t ;

16 } else i f ( b l i ndS i gna tu r eL i s t . s i z e ( ) > publ i cKeyLis t . s i z e ( ) ) {

17 throw new MoreBlindSignaturesThanPublicKeysException ( "There are more b l ind

s i gna tu r e s a v a i l a b l e than pub l i c keys ! " ) ;

18 } else {

19 throw new MorePublicKeysThanBlindSignaturesException ( "There are more

pub l i c keys a v a i l a b l e than b l ind s i gna tu r e s ! " ) ;

20 }

21 }

Listing 5.3: Entblinden einer Nachricht

5.4.2 Shamir Secret Sharing

Um einen geheimen Schlüssel in mehrere Teilschlüssel zu unterteilen wird zuerst ein

Polynom vom Grad k − 1 gewählt. k bezeichnet die Anzahl nötige Teilschlüssel, um

den geheimen Schlüssel zu rekonstruieren. Das Polynom hat dabei die Form

f(x) = s + a1 · x + a2 · x2 + . . . + ak−1 · xk−1 (5.5)

wobei s der geheime Schlüssel ist und die Koe�zienten ai zufällig gewählt werden. Der

geheime Schlüssel kann nun in n Teilschlüssel aufgeteilt werden, indem jedes n auf

f(x) angewendet wird. So werden n Punkte (x, f(x)) generiert. Damit diese Punkte
zum Wiederherstellen des geheimen Schlüssels verwendet werden können, werden

diese in ein serialisierbares PartialKey-Objekt abgelegt. Dieses Objekt ist serialisiert,

da es in ein Byte-Array umgewandelt werden muss, weil der PartielKeyRecord, der

an die Collectors versendet wird, nur ein Byte-Array als PartialKey akzeptiert.

Listing 5.4 aus der Klasse KeyManager zeigt das Aufteilen des geheimen Schlüssels
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mit der createPartialKeys Methode (Zeile 1). Die verwendet die Hilfsmethode

convertToByteArray, um aus einem PartialKey-Objekt ein Byte-Array zu erzeugen

(Zeile 30) und die Hilfsmethodepoly (Zeile 37) die das Resultat des eingesetzten

Wertes in die Polynomialfunktion zurück gibt.

1 public List<byte [ ] > c r ea t ePar t i a lKeys ( SecretKey key ) throws IOException {

2 ArrayList<byte [ ] > pa r t i a lKeyL i s t = new ArrayList<byte [ ] >( ) ;

3 SecureRandom random = new SecureRandom ( ) ;

4 /∗ Number o f b i t s to c r e a t e the prime number .

5 ∗ The prime number must be g r e a t e r than the diveded s e c r e t ∗/
6 int numBits = key . getEncoded ( ) . l ength ∗ 8 + 1 ;

7 this . primeNumber = Big Intege r . probablePrime ( numBits , random) ;

8 Big Intege r s e c r e t = new Big Intege r ( key . getEncoded ( ) ) ;

9 /∗ c o e f f i c i e n t s ( a0 , . . . , at−1) are part o f the polynomial f unc t i on .

10 For example : f ( x ) = a0 + a1∗x + a2∗x^2 ∗/
11 Big Intege r [ ] c o e f s = new Big Intege r [PARTIALKEY_THRESHOLD] ;

12 /∗ the f i r s t c o e f f i c i e n t i s always the shar ing s e c r e t ∗/
13 c o e f s [ 0 ] = s e c r e t ;

14 /∗ the c o e f f i c i e n t s w i l l be c rea ted ∗/
15 for ( int j =0; j<PARTIALKEY_THRESHOLD; j++) {

16 i f ( j !=0){

17 c o e f s [ j ] = new Big Intege r ( numBits−1,random) ;

18 }

19 }

20 /∗ the p a r t i a l keys f o r n p a r t i e s w i l l be c rea ted ∗/
21 for ( int i =0; i < NUMBER_OF_COLLECTORS; i++) {

22 SecretKey shareKey = new SecretKeySpec ( poly ( coe f s , i +1) . toByteArray ( ) , "AES

" ) ;

23 Part ia lKey part ia lKey = new Part ia lKey ( shareKey , i , this . primeNumber ) ;

24 byte [ ] part ia lKeyInByte = KeyManager . convertToByteArray ( part ia lKey ) ;

25 pa r t i a lKeyL i s t . add ( i , part ia lKeyInByte ) ;

26 }

27 return pa r t i a lKeyL i s t ;

28 }

29

30 public stat ic byte [ ] convertToByteArray ( Part ia lKey pk ) throws IOException {

31 ByteArrayOutputStream baos = new ByteArrayOutputStream ( ) ;

32 ObjectOutputStream oos = new ObjectOutputStream ( baos ) ;

33 oos . wr i teObject ( pk ) ;

34 return baos . toByteArray ( ) ;

35 }

36

37 private Big Intege r poly ( B ig Intege r [ ] coe f s , int va l ) {

38 Big Intege r y = co e f s [ 0 ] ;

39 for ( int j =1; j<c o e f s . l ength ; j++){

40 Big Intege r term = co e f s [ j ] . mul t ip ly ( B ig Intege r . valueOf ( ( long )Math . pow( val ,

j ) ) ) ;

41 y = y . add ( term ) ;

42 }

43 return y .mod( this . primeNumber ) ;

44 }

Listing 5.4: Schlüssel aufteilen

Mit Hilfe der Lagrange8 Polynome

li(x) =
n∏

j=0,j 6=i

(x− xj)
(xi − xj)

(5.6)

8Joseph-Louis de Lagrange (1736-1813): italienischer Mathematiker und Astronom
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kann nun mit Funktion 5.7, vorausgesetzt es sind genügend Teilschlüssel vorhanden,

der geheime Schlüssel wiederhergestellt werden.

f(x) =
2∑

y=0

yj · lj(x) (5.7)

Listing 5.5 aus der Klasse KeyManager zeigt das Wiederherstellen des geheimen

Schlüssels (Zeile 1), wobei die Berechnung des Lagrange Polynoms auf Zeile 14 pas-

siert, mit der entsprechenden Hilfsmethode (Zeile 27).

1 public SecretKey reconstructEncrypt ionKey ( Lis t<byte [ ] > pa r t i a lKeyL i s t ) throws

I n su f f i c i en tPa r t i a lKey sExc ep t i on ,

2 IOException , ClassNotFoundException {

3 i f ( pa r t i a lKeyL i s t . s i z e ( ) >= PARTIALKEY_THRESHOLD) {

4 Map<Integer , PartialKey> so r t edPar t i a lKeyL i s t = new TreeMap<Integer ,

PartialKey >() ;

5 for ( int i = 0 ; i < pa r t i a lKeyL i s t . s i z e ( ) ; i++) {

6 Part ia lKey tmpPK = KeyManager . convertToPart ia lKey ( pa r t i a lKeyL i s t . get ( i ) )

;

7 s o r t edPar t i a lKeyL i s t . put (tmpPK. getXValue ( ) , tmpPK) ;

8 }

9 Big Intege r s e c r e t = Big Intege r .ZERO;

10 for ( I n t eg e r index : s o r t edPar t i a lKeyL i s t . keySet ( ) ) {

11 f loat lambda = 1 ;

12 for ( I n t eg e r index2 : s o r t edPar t i a lKeyL i s t . keySet ( ) ) {

13 i f ( index2 != index ) {

14 lambda = lambda ∗ ( ( f loat ) ( index2 + 1) / ( f loat ) ( index2 − index ) ) ;

15 }

16 }

17 Part ia lKey part ia lKey = so r t edPar t i a lKeyL i s t . get ( index ) ;

18 Big Intege r part ia lKeyValue = new Big Intege r ( part ia lKey . getPart ia lKey ( ) .

getEncoded ( ) ) ;

19 s e c r e t = s e c r e t . add ( part ia lKeyValue . mul t ip ly ( B ig Intege r . valueOf ( ( long )

lambda ) ) ) .mod( part ia lKey . getPrimeNumber ( ) ) ;

20 }

21 return new SecretKeySpec ( s e c r e t . toByteArray ( ) , "AES" ) ;

22 } else {

23 throw new I n su f f i c i e n tPa r t i a lKey sExc ep t i on ( "Not enough va l i d p a r t i a l keys

to r e c on s t ru c t the encrypt ion key ! " ) ;

24 }

25 }

26

27 public stat ic Part ia lKey convertToPart ia lKey (byte [ ] b ) throws IOException ,

ClassNotFoundException {

28 ByteArrayInputStream ba i s = new ByteArrayInputStream (b) ;

29 ObjectInputStream o i s = new ObjectInputStream ( ba i s ) ;

30 return ( Part ia lKey ) o i s . readObject ( ) ;

31 }

Listing 5.5: Schlüssel wiederherstellen

5.4.3 Web Service Referenzen

Die benötigten Referenzen zu den Web Services wurden alle mit NetBeans aus den

bereits vorhandenen WSDL-Files der Web Services generiert. Abbildung 5.3 zeigt

die generierten Referenzen.

Die Verbindungen zu den Web Services werden in der Klasse ConnectionManager
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5 Realisierung

Abbildung 5.3: Übersicht Web Service References

hergestellt. Listing 5.6 zeigt einen Auszug der Methoden dieser Klasse. Um das Erstel-

len von mehreren identischen Web Service Referenzen zu vermeiden und eine grössere

Flexibilität im Umgang mit den URLs der Web Services zu gewährleisten, wird bei

Methoden, welche mehrere verschiedene Web Services ansprechen, wie beispielsweise

sendPartialKeyRecord (Zeile 1), die URL des Web Services übergeben. Diese wird

anschliessend vom BindingProvider zum Aufbau der Verbindung genutzt (Zeile 7).

Die URLs zu den Web Services sind in einer XML-Datei im Projekt common-con�g

de�niert, aus welchem die Klasse Con�gurationContext generiert wurde. Nach In-

stanziieren eines Con�gurationContext-Objekt können die URLs aus diesem gelesen

und den entsprechenden Methoden übergeben werden.

1 public void sendPartialKeyRecord ( PartialKeyRecord part ia lKeyRecord , S t r ing u r l

) throws

2 DuplicateVoterMarkException , SocketTimeoutException , WebServiceException {

3 ch . bfh . t r u s t vo t e . showcase . c o l l e c t o r . Co l l e c t o r S e r v i c e s e r v i c e = new ch . bfh .

t r u s t vo t e . showcase . c o l l e c t o r . Co l l e c t o r S e r v i c e ( ) ;

4 ch . bfh . t r u s t vo t e . showcase . c o l l e c t o r . Co l l e c t o r port = s e r v i c e .

g e tCo l l e c t o rPo r t ( ) ;

5 BindingProvider bp = ( BindingProvider ) port ;

6 bp . getRequestContext ( ) . put ( "com . sun . xml . ws . r eque s t . t imeout " , new I n t eg e r

(10000) ) ;

7 bp . getRequestContext ( ) . put ( BindingProvider .ENDPOINT_ADDRESS_PROPERTY, u r l ) ;

8 port . addPartialKey ( part ia lKeyRecord ) ;

9 }

10
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11 public void sendEncryptedVoteRecord ( EncryptedVoteRecord encryptedVoteRecord )

throws

12 ch . bfh . t r u s t vo t e . showcase . vot ing . DuplicateVoterMarkException ,

13 SocketTimeoutException , WebServiceException {

14 ch . bfh . t r u s t vo t e . showcase . vot ing . VotingBoardService s e r v i c e = new ch . bfh .

t r u s t vo t e . showcase . vot ing . VotingBoardService ( ) ;

15 ch . bfh . t r u s t vo t e . showcase . vot ing . VotingBoard port = s e r v i c e .

getVoteCastingBoardPort ( ) ;

16 BindingProvider bp = ( BindingProvider ) port ;

17 bp . getRequestContext ( ) . put ( "com . sun . xml . ws . r eque s t . t imeout " , new I n t eg e r

(10000) ) ;

18 port . addEncryptedVote ( encryptedVoteRecord ) ;

19 }

Listing 5.6: Auszug ConnectionManager

5.4.4 Ver- und Entschlüsseln

Aus zeitlichen Gründen wurde auf die Implementation von verschiedenen Algorith-

men zum Verschlüsseln der Stimmen verzichtet. Da die Stimmen von der Voter Appli-

kation ver- und von der Tallier Applikation entschlüsselt werden, kann sichergestellt

werden, dass keine ungewünschten Algorithmen zur Verschlüsselung der Stimmen

benutzt werden.

Um Stimmen zu verschlüsseln haben wir uns auf die Verwendung von AES mit

der Schlüssellänge 256 Bit festgelegt. Als Betriebsart wurde Counter Mode (CTR)9

und als Padding-Methode PKCS710 gewählt.

Listing 5.7 zeigt einen Auszug aus der Klasse EncryptionManager mit der Me-

thode zum Verschlüsseln einer Stimme (Zeile 1) sowie einer Hilfsmethode, welche das

Stimm-Objekte in XML-Daten serialisiert (Zeile 19).

1 public EncryptedData encrypt (Vote vote , Key key ) throws

NoSuchAlgorithmException ,

2 NoSuchPaddingException , Inval idKeyException , I l l e g a lB l o ckS i z eExc ep t i on ,

3 BadPaddingException , JAXBException , NoSuchProviderException {

4 //Marshal vote

5 byte [ ] data = marshal ( vote ) ;

6 // I n i t c iphe r f o r encrypt ion

7 Cipher c iphe r = Cipher . g e t In s tance ( "AES/CTR/PKCS7Padding" , "BC" ) ;

8 c iphe r . i n i t ( Cipher .ENCRYPT_MODE, key ) ;

9 //Encrypte marshal led vote

10 byte [ ] encryptedData = c iphe r . doFinal ( data ) ;

11 //Create encryptedData Object

12 EncryptedData encData = new EncryptedData ( ) ;

13 encData . setAlgor i thm ( EncryptionAlgorithm .AES_256) ;

14 encData . s e t I n i tVe c t o r ( c iphe r . getIV ( ) ) ;

15 encData . setValue ( encryptedData ) ;

16 return encData ;

17 }

18

19 private stat ic byte [ ] marshal (Vote vote ) throws JAXBException {

20 St r ing pkgname = Vote . class . getPackage ( ) . getName ( ) ;

21 JAXBContext context = JAXBContext . newInstance (pkgname) ;

9Counter Mode (CTR) ist eine Betriebsart, in der Blockchi�ren betrieben werden können[13].
10Bei symmetrischen und asymmetrischen Blockchi�ren wird Padding verwendet, um den Klar-

text an die Blocklänge anzupassen. PKCS7 Padding[15] ist eine Erweiterung zu PKCS5 Padding[14],
welche auch bei Blockchi�ren mit einer Blockgrösse von mehr als acht Byte angewendet werden kann
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22 Marsha l l e r mar sha l l e r = context . c r e a t eMar sha l l e r ( ) ;

23 marsha l l e r . s e tProper ty ( Marsha l l e r .JAXB_FRAGMENT, true ) ;

24 QName qname = new QName( "http :// showcase . t r u s t vo t e . bfh . ch/ datatypes /" , " vote

" ) ;

25 JAXBElement<Vote> element = new JAXBElement<Vote>(

26 qname , Vote . class , vote ) ;

27 ByteArrayOutputStream bos = new ByteArrayOutputStream ( ) ;

28 marsha l l e r . marshal ( element , new StreamResult ( bos ) ) ;

29 return bos . toByteArray ( ) ;

30 }

Listing 5.7: Verschlüsseln einer Stimme

Listing 5.8 zeigt einen Auszug aus der Klasse EncryptionManager mit der Me-

thode zum Entschlüsseln einer Stimme (Zeile 1) wobei die XML-Daten nach dem

Entschlüsseln in ein Stimm-Objekt serialisiert werden (Zeile 17).

1 public Vote decrypt ( VoteRecord voteRecord , Key reconstructedKey ) throws

NoSuchAlgorithmException , NoSuchPaddingException ,

2 Inval idKeyException , Inval idKeyException , Inval idAlgor ithmParameterException

,

3 I l l e g a lB l o ckS i z eExc ep t i on , BadPaddingException , JAXBException ,

NoSuchProviderException {

4 //Get encrypted data

5 EncryptedData encryptedVote = voteRecord . getEncryptedVote ( ) ;

6 byte [ ] encryptedData = encryptedVote . getValue ( ) ;

7 IvParameterSpec ivSpec = new IvParameterSpec ( encryptedVote . g e t In i tVec t o r ( ) ) ;

8 // I n i t c iphe r

9 Cipher c iphe r = Cipher . g e t In s tance ( "AES/CTR/PKCS7Padding" , "BC" ) ;

10 c iphe r . i n i t ( Cipher .DECRYPT_MODE, reconstructedKey , ivSpec ) ;

11 //Decrypt vote

12 byte [ ] decryptedData = c iphe r . doFinal ( encryptedData ) ;

13 //Unmarshal and return vote

14 return unmarshal ( decryptedData ) ;

15 }

16

17 private stat ic Vote unmarshal (byte [ ] data ) throws JAXBException {

18 St r ing pkgname = Vote . class . getPackage ( ) . getName ( ) ;

19 JAXBContext context = JAXBContext . newInstance (pkgname) ;

20 Unmarshal ler unmarsha l l e r = context . c reateUnmarsha l l e r ( ) ;

21 ByteArrayInputStream b i s = new ByteArrayInputStream ( data ) ;

22 JAXBElement<Vote> element = (JAXBElement<Vote>)unmarsha l l e r . unmarshal (new

StreamSource ( b i s ) , Vote . class ) ;

23 return element . getValue ( ) ;

24 }

Listing 5.8: Entschlüsseln einer Stimme
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Kapitel 6

Tests

6.1 Einleitung

Hauptziel der Tests ist die Überprüfung der Funktionalitäten und damit die Erbrin-

gung des Nachweises, dass diese gemäss den Anforderungen implementiert wurden.

Weiter dienen die Tests der Qualitätssicherung. Sie ermöglichen das Au�nden von

Fehlern in der Analyse, dem Design sowie in der Realisierung. Fehlfunktionen in den

Voter und Tallier Applikationen sollen verhindert werden. Der Testaufbau sowie die

de�nierten Testfälle werden in den nachfolgenden Kapiteln erläutert.

6.2 Testumgebung

Die Testumgebung beschreibt die Hardware, welche zur Durchführung der Tests ein-

gesetzt wurde. Die Voter und Tallier Applikationen waren jeweils beide auf dem

selben Computer installiert. Die für die Durchführung einer Abstimmung oder Wahl

nötigen Web Services sind auf virtuellen Maschinen im Netzwerk der BFH installiert.

Auf die Web Services kann von ausserhalb der BFH zugegri�en werden. Abbildung

6.1 zeigt den Aufbau der Testumgebung.

Abbildung 6.1: Überblick Testumgebung
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6.3 Testaufbau

Der Testaufbau beschreibt erstens, welche Testarten durchgeführt wurden und zwei-

tens, welche Bereiche des Systems getestet wurden. Wir führten ausschliesslich Funk-

tionstests durch. Mit den Funktionstests werden die funktionalen Anforderungen an

das System gemäss den Use Cases überprüft. Im Rahmen der Funktionstests testeten

wir jeweils die Voter und Tallier Applikation.

6.4 Vorgehen

In einem ersten Schritt werden während der Entwicklung die einzelnen Service-

Klassen, wie beispielsweise die Klasse EncryptionManager, des Voters getestet. Da

die Tallier Applikation auf die selben Service-Klassen zurückgreift, werden nur die-

jenigen der Voter Applikation getestet. Diese Einzeltests werden automatisiert mit

JUnit durchgeführt und beim Erstellen der jeweiligen Klasse de�niert. Sie sind hier

nicht weiter aufgeführt. In einem zweiten Schritt werden die Funktionstests in Be-

zug auf die Voter und Tallier Applikationen durchgeführt. Abbildung 6.2 gibt einen

Überblick über den Testaufbau wie auch über das Testvorgehen.

Abbildung 6.2: Überblick Testaufbau und Testvorgehen

Die Tests haben am Donnerstag 4. Juni 2009 stattgefunden. Die Resultate der

Tests sind in den Testfällen in Abschnitt 6.5 aufgelistet.
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6.5 Funktionstests

6.5.1 Voter

Start der Applikation

Variante Erwartetes Resultat Tatsächliches Resultat Befund

Internetverbin-
dung
vorhanden

Applikation startet nach dem
Abholen des Stimmzettels bei
der Administration

Applikation startet nach dem
Abholen des Stimmzettels bei
der Administration

OK

Keine Internetver-
bindung
vorhanden

Applikation startet,
Fehlermeldung wird angezeigt

Applikation startet,
Fehlermeldung wird angezeigt

OK

Der Stimmzettel
enthält keine
Abstimmungen
oder Wahlen

Fehlermeldung beim Start der
Applikation wird angezeigt

Fehlermeldung beim Start der
Applikation wird angezeigt

OK

Voting Event hat
noch nicht
begonnen

Fehlermeldung beim Start der
Applikation wird angezeigt

Fehlermeldung beim Start der
Applikation wird angezeigt

OK

Tabelle 6.1: Start der Applikation

Überprüfen der Benutzerangaben

Variante Erwartetes Resultat Tatsächliches Resultat Befund

Einloggen mit
korrekten
Benutzerangaben

Login erfolgreich, Wechsel zur
ersten Abstimmung oder Wahl

Login ist erfolgreich, Wechsel
zur ersten Abstimmung oder
Wahl

OK

Einloggen mit
einem falschen
Benutzernamen

Login nicht erfolgreich,
Hinweis wird angezeigt

Login nicht erfolgreich,
Hinweis wird angezeigt

OK

Einloggen mit
einem falschen
Passwort

Login nicht erfolgreich,
Hinweis wird angezeigt

Login nicht erfolgreich,
Hinweis wird angezeigt

OK

Einloggen mit
einer falscher
Prüfsumme

Login nicht erfolgreich,
Hinweis wird angezeigt

Login nicht erfolgreich,
Hinweis wird angezeigt

OK

Tabelle 6.2: Überprüfen der Benutzerangaben

Anzeigen des Stimmzettels

Variante Erwartetes Resultat Tatsächliches Resultat Befund

Stimmzettel mit
einer Abstimmung

Abstimmung wird angezeigt,
Navigation funktioniert
einwandfrei

Abstimmung wird angezeigt,
Navigation funktioniert
einwandfrei

OK

Stimmzettel mit
einer Abstimmung
und einer Wahl

Abstimmung und Wahl
werden angezeigt, Navigation
funktioniert einwandfrei

Abstimmung und Wahl
werden angezeigt, Navigation
funktioniert einwandfrei

OK

Stimmzettel mit
einer Abstimmung
und zwei Wahlen

Abstimmung und Wahlen
werden angezeigt, Navigation
funktioniert einwandfrei

Abstimmung und Wahlen
werden angezeigt, Navigation
funktioniert einwandfrei

OK

Tabelle 6.3: Anzeige des Stimmzettels
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Abstimmen und wählen

Variante Erwartetes Resultat Tatsächliches Resultat Befund

Kein
Kandidierender
muss gewählt
werden, es kann
maximal ein
Kandidierender
gewählt werden

Auswahl mit Radio Buttons Auswahl mit Radio Buttons OK

Kein
Kandidierender
muss gewählt
werden, es können
maximal fünf
Kandidierende
gewählt werden

Auswahl mit Checkboxes,
wenn maximale Anzahl
erreicht, können keine
weiteren gewählt werden

Auswahl mit Checkboxes,
wenn maximale Anzahl
erreicht, werden die
verbleibenden Kandidierenden
deaktiviert

OK

Minimum ein
Kandidierender
muss gewählt
werden, es können
maximal fünf
Kandidierende
gewählt werden

Auswahl mit Checkboxes,
solange kein Kandidierender
gewählt kann nicht
fortgefahren werden. Wenn
maximale Anzahl erreicht,
können keine weiteren gewählt
werden

Auswahl mit Checkboxes,
solange kein Kandidierender
gewählt ist �Weiter�
deaktiviert. Wenn maximale
Anzahl erreicht, werden die
verbleibenden Kandidierenden
deaktiviert

OK

Java Cryptography
Extension
Unlimited
Strength
Jurisdiction Policy
Files sind
installiert

Schlüssel können generiert und
Stimme verschlüsselt werden

Schlüssel werden generiert
und Stimme verschlüsselt

OK

Eine Stimme wird
erfolgreich
abgegeben

Stimme wird abgegeben und
auf dem Public Board
publiziert. Teilschlüssel sind
bei Collectors vorhanden

Stimme wird abgegeben und
auf dem Public Board
publiziert. Die Teilschlüssel
sind bei den Collectors
vorhanden

OK

Tabelle 6.4: Abstimmen und wählen

6.5.2 Tallier

Start der Applikation

Variante Erwartetes Resultat Tatsächliches Resultat Befund

Internetverbin-
dung
vorhanden

Applikation startet nach dem
Abholen des Stimmzettels bei
der Administration

Applikation startet nach dem
Abholen des Stimmzettels bei
der Administration

OK

Keine Internetver-
bindung
vorhanden

Applikation startet,
Fehlermeldung wird angezeigt

Applikation startet,
Fehlermeldung wird angezeigt

OK

Der Stimmzettel
enthält keine
Abstimmung oder
Wahl

Fehlermeldung beim Start der
Applikation wird angezeigt

Fehlermeldung beim Start der
Applikation wird angezeigt

OK

Voting Event hat
noch nicht
begonnen

Fehlermeldung beim Start der
Applikation wird angezeigt

Fehlermeldung beim Start der
Applikation wird angezeigt

OK

Tabelle 6.5: Start der Applikation
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Auszählen der Stimmen

Variante Erwartetes Resultat Tatsächliches Resultat Befund

Eine getätigte
Abstimmung wird
ausgezählt

Stimmen können entschlüsselt
und gezählt werden

Stimmen werden entschlüsselt
und gezählt, Resultat wird
angezeigt

OK

Java Cryptography
Extension
Unlimited
Strength
Jurisdiction Policy
Files sind
installiert

Teilschlüssel können
zusammengesetzt und Stimme
entschlüsselt werden

Teilschlüssel können
zusammengesetzt und Stimme
entschlüsselt werden

OK

Eine getätigte
Abstimmung wird
ausgezählt. Es
wurden keine Vote
Records
empfangen

Fehlermeldung im Log und
Meldung, dass das Auszählen
fehlgeschlagen ist

Fehlermeldung im Log und
Meldung, dass das Auszählen
fehlgeschlagen ist

OK

Tabelle 6.6: Auszählen der Stimmen

6.5.3 Zusammenfassung der Tests

Die Funktionstests in Bezug auf die Testbereiche Voter und Tallier haben gezeigt,

dass die de�nierten Funktionen erfüllt werden. Während den Funktionstests mussten

keine Fehler identi�ziert werden. Nach dem erfolgreichen Überprüfen der de�nierten

Testfälle ist jedoch noch ein Fall aufgetaucht, welcher nicht durch die Tests abgedeckt

war. Bei der Eingabe eines Benutzernamens mit Umlauten auf einem anderen System,

konnte sich der Benutzer nicht erfolgreich identi�zieren. Dies ist wohl auf Probleme

beim Berechnen der Prüfsumme mit einem Benutzernamen in welchem Umlaute

vorkommen zurückzuführen. Aus Zeitgründen wurde dieses Problem dadurch gelöst,

dass keine Benutzernamen mit Umlauten vergeben wurden. Gesamthaft betrachtet

unterstreichen die Funktionstests jedoch, dass das System in einer guten Qualität

implementiert werden konnte.

Abbildung 6.3: Zusammenfassung der Tests
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Kapitel 7

Besprechung

7.1 Zielerreichung

Die Ziele der Arbeit wurden erreicht. Es konnten zwei für eine Demonstration am

Swiss E-Voting Workshop 2009 taugliche Applikationen implementiert werden. Die

Applikationen trugen dazu bei, den Teilnehmern des Workshops eine Vorstellung von

einem transparenten E-Voting System zu vermitteln.

Das sekundäre Ziel der Mehrsprachigkeit, welches erst im Verlaufe der Realisie-

rung de�niert wurde, konnte ebenfalls umgesetzt werden. Aus zeitlichen Gründen,

konnte die Kanalsicherung nicht wie gewünscht realisiert werden. In Absprache mit

den Betreuern unserer Arbeit, wurde zugunsten der Stabilität auf einen zweiten

Release mit Kanalsicherung verzichtet. Die dadurch gewonnene zeitliche Flexibili-

tät wurde vor allem zugunsten von Detailarbeiten an der Benutzerober�äche und

Integrationstests eingesetzt. Es wurde jedoch eine Case Study zum Thema Kanalsi-

cherung durchgeführt (siehe Anhang C), welche zum Schluss kommt, dass die Ka-

nalsicherung relativ einfach nachträglich zu implementieren ist.

7.2 Lessons Learned

7.2.1 Vorgehensmodell

Als Vorgehensmodell wurde das Uni�ed Process (UP) gewählt. Es hat sich gezeigt,

dass sich dieses Vorgehensmodell für ein Projekt in diesem Rahmen bewährt. Für die

Implementation der Appliaktionen hatten wir geplant, nach den Prinzipien von Test-

driven development (TDD) vorzugehen. Dies stellte sich jedoch als sehr anspruchsvoll

heraus und wir konnten dies leider nicht über die gesamte Phase der Realisierung

wie gewollt umsetzen. Im Laufe der Implementierung sind wir, wohl auch aufgrund

von zeitlichen Faktoren, von diesem Prinzip abgewichen. Wir haben vermehrt Klas-

sen zuerst realisiert und danach mit JUnit Tests getestet. Grundsätzlich haben wir

während dieser Arbeit jedoch sehr gute Erfahrungen mit TDD gemacht und werden

in Zukunft sicherlich wieder versuchen mit TDD zu arbeiten.
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7.2. Lessons Learned

7.2.2 Beurteilung der Phasen

Preparation Im Rahmen dieser Phase haben wir uns mit dem TrustVote-Protokoll

auseinandergesetzt. Ausserdem haben wir erste Artefakte erstellt.

Ein fundiertes Wissen über das Protokoll, welches es galt umzusetzen war für

diese Arbeit unumgänglich. Wir haben uns in dieser Phase vor allem viel Wissen

angeeignet. Leider haben wir es ein wenig versäumt, während dieser Zeit auch klare

Rahmenbedingungen für die Arbeit auszuarbeiten. Wir haben beispielsweise bereits

mit dem Erstellen von Artefakten begonnen, ohne abzuklären ob diese auch wirklich

nötig sind. Frühe und genaue Abklärungen betre�end den abzuliefernden Dokumen-

ten sowie ein Zeitplan helfen sicherlich bei der Organisation des Projekts.

Design Im Rahmen dieser Phase erfolgte das Design der einzelnen Systemkompo-

nenten. Weiter erstellten wir die Klassendiagramme und einen Prototyp der Benut-

zerober�äche.

Die Desing Phase dauerte länger als geplant. Wir bekundeten Mühe, mit dem Er-

stellen von Sequenz- und Klassendiagrammen. Dadurch, dass wir seit längerem keine

Programmierarbeit mehr geleistet hatten, ist es uns schwer gefallen, die benötigten

Artefakte innerhalb der geplanten Zeit zu erstellen.

Positiv hervorzuheben ist, dass es uns während dieser Zeit gelungen ist, einen

Prototyp der Benutzerober�äche der Tallier Applikation zu erstellen. Im Allgemeinen

jedoch, haben wir die Zeit, welche nötig ist um eine Benutzerober�äche zu erstellen,

unterschätzt. Die Zeit reichte nicht, um auch einen Prototyp der Voter Applikation

zu erstellen. Ausserdem haben wir es versäumt, die Benutzerober�äche in das Design

mit einzubeziehen. Es hätte uns die Umsetzung erheblich erleichtert, wenn wir der

Ober�äche bei der Erstellung unserer Artefakte mehr Beachtung geschenkt hätten.

So mussten wir bei der Implementierung des GUI mehr Zeit aufwenden als geplant.

Auch waren wir uns zu diesem Zeitpunkt noch nicht über die Grundsätze des GUI

Designs im Klaren. In dieser Hinsicht wäre wohl eine genauere Recherche zum Thema

in der Preparation Phase angebracht gewesen.

Trotz der Schwierigkeiten, welche beim Design auftraten, sind wir der Ansicht,

dass sich der Mehraufwand ausgezahlt hat. Durch das genaue Design konnte in der

Phase der Realisierung vermehrt Zeit eingespart werden. Dies führte wiederum dazu,

dass wir uns vermehrt auch um Detailarbeiten an der Benutzerober�äche kümmern

konnten.

Realisierung Im Rahmen der Realisierung wurde die Software entwickelt und ge-

testet.

Bei der Realisierung zeigte sich nun, dass sich der Mehraufwand, welcher in der

Phase des Designs betrieben wurde, auszahlte. Trotzdem tauchten einige Schwie-

rigkeiten auf. Es kristallisierten sich einige Härtefälle in Bezug auf die Implementie-

rung der kryptographischen Anforderungen heraus. Zudem zeigte sich bei der Umset-

zung der Anforderungen des Protokolls, dass sich Teile davon, wie beispielsweise das
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7 Besprechung

Threshold Blind Signature Verfahren, nicht wie geplant implementieren liessen. Dies

brachte partielle Verzögerungen mit sich. Auch im Rahmen der Implementierung der

Benutzerober�äche tauchten Probleme auf. Einige hätten wohl mit einer besseren

Planung vermieden werden können, andere waren jedoch auch auf unseren bis an-

hin geringen Erfahrungsschatz im Bereich der GUI Programmierung zurückzuführen.

Hinzu kamen einige Missverständnisse im Bereich der Gestaltung der Benutzerober-

�äche. Deren Beseitigung nahm zusätzlich Zeit in Anspruch. Unklarheiten in bei der

Gestaltung der Benutzerober�äche hätten wohl mit einem Prototypen verhindert

oder wenigsten auf ein Minimum reduziert werden können.

Gegen Ende der Phase ging es zusätzlich darum, die Zusammenarbeit unserer

Software mit den restlichen, im Rahmen des TrustVote Projekts zu realisierenden

Komponenten des Protokolls sicherzustellen. Es sollte sich zeigen, dass dies wohl die

grösste Herausforderung in der Realisierung werden sollte. Gerade die Implementie-

rung des Threshold Blind Signature Verfahrens nahm relativ viel Zeit in Anspruch.

Auch gab es organisatorische Schwierigkeiten zu lösen. Teilweise verzögerte sich die

Implementierung von Komponenten der Applikationen aufgrund dessen, dass benö-

tigte Webservices noch nicht oder nur partiell zur Verfügung standen.

7.2.3 Projektmanagement und Organisation

Das Arbeiten im Team stellt sicherlich eine Herausforderung an alle Beteiligten dar.

Durch die Tatsache, dass die Arbeit während dem Semester durchgeführt wurde,

erforderte aufgrund von unterschiedlichen Modulbelegungen teilweise einigen Orga-

nisationsaufwand. Wir haben versucht, uns so oft als möglich auszutauschen, damit

beide Teammitglieder, auch im Fall eines krankheitsbedingten Ausfalls, immer auf

dem aktuellsten Informationsstand waren. Aufgrund dessen, dass die restlichen Kom-

ponenten des TrustVote-Protokolls von einemMaster-Studierenden realisiert wurden,

welcher teilweise Vorlesungen in Zürich hatte, kam es vor, dass Probleme, welche die

Infrastruktur der Webservices betrafen, nicht von uns selbst gelöst werden konnten.

Dies hat partiell zu einigen, jedoch nicht gravierenden Verzögerungen geführt.

Die Zusammenarbeit im Team wurde als sehr positiv empfunden. Es ermöglicht

einen hohen Lerne�ekt und wirkt motivierend. Ausserdem konnten die Arbeitsergeb-

nisse einfach überprüft und gegebenenfalls verbessert werden.

7.3 Mögliche Erweiterungen

Durch die Verwendung von Bouncy Castle Lightweight API anstelle des Bouncy

Castle Java Cryptography Extension (JCE) Providers für die Umsetzung von kryp-

tographischen Funktionen, könnten die Applikationen den Benutzern einfacher zur

Verfügung gestellt werden, da die Java Cryptography Extension Unlimited Strength

Jurisdiction Policy Files nicht installiert werden müssten.

Eine weitere Erweiterung könnte ein detaillierte Hilfe oder Wegleitung für den

Benutzer sein. Zudem wäre es wünschenswert, dass die Benutzer die von ihnen bevor-
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7.4. Ausblick

zugte Sprache selber auswählten können. Dies würde das Verteilen der Applikationen

vereinfachen, da jeweils nur eine, mehrsprachige Version, erstellt werden müsste.

Momentan werden von den Voter und Tallier Applikationen AES, RSA und SHA-

1 unterstützt. In Zukunft könnte Unterstützung für weitere Verschlüsselungsverfah-

ren, wie beispielsweise 3DES, implementiert werden.

Ausserdem könnte durch Verwendung des Con�gurationContexts bei allen Web

Service aufrufen die Flexibilität gesteigert werden. Bei einer Änderung der URL des

Web Services müsste somit die Web Service Referenz in der betro�enen Applikation

nicht verändert werden.

Die Applikationen könnten zudem um eine Log-Datei erweitert werden, in welche

Fehler- und Statusmeldungen geschrieben werden. Dies würde die Fehlersuche und

den Support bei einer allfällig fehlerhaften Funktionsweise erleichtern.

7.4 Ausblick

Die Voter und Tallier Applikationen wurden klar für einen Showcase des von der

Berner Fachhochschule entwickelten TrustVote-Protokolls entwickelt. E-Voting wird

in Zukunft immer mehr an Bedeutung und Attraktivität gewinnen. Mit Hilfe der von

uns entwickelten Applikationen lässt sich der mögliche Ablauf einer elektronischen

Abstimmung auch für Laien verständlich darstellen. Die Pilotprojekte zur elektroni-

schen Stimmabgabe in Genf, Neuenburg und Zürich zeigen, dass E-Voting durchaus

eine Ergänzung zur Stimmabgabe an der Urne und zur brie�ichen Stimmabgabe sein

kann. Wie das Beispiel der Wahl zur Hochschülerschaftsvertretung (ÖH) in Östereich

diesen Mai gezeigt hat, ist es jedoch noch ein weiter Weg bis zur Einführung eines

E-Voting Systems auf Bundesebene. Allem voran wird die Forderung nach Trans-

parenz und O�enheit beim E-Voting ein sehr wichtiger Faktor für eine Einführung

sein. Zudem ist stellt sich die Frage, ob es gelingt, sicherzustellen, dass die Wäh-

ler tatsächlich Vertrauen in ein E-Voting System haben. Angesichts der technischen

Komplexität kann dies eine enorm schwierige Aufgabe sein, zu deren Lösung, so hof-

fen wir, wir mit der Realisierung der Voter und Tallier Applikationen einen Beitrag

leisten konnten.
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Anhang A

Funktionale Anforderungen

A.1 Benutzerkreise (Actors)

Für die verschiedenen Subsysteme existieren aus Benutzersicht verschiedene Benut-

zerrollen. In den nachfolgend aufgeführten Use-Cases wird auf diese Rollen Bezug

genommen.

A.1.1 Voter

Der Actor Voter wird in Tabelle A.1 beschrieben.

Actor Voter
Typ Primary Actor
Beschreibung Der Voter kann einen Stimmzettel ausfüllen und absenden. Nach

dem Senden der Stimme kann der Voter diese auf dem Public Board
kontrollieren und wenn nötig mit einer zweiten Stimme, welche er
auf dem Postweg abgibt, revozieren. Sobald der Voter die elektro-
nische Stimme abgegeben hat, kann der Prozess nicht mehr abge-
brochen oder rückgängig gemacht werden.

Zweck -

Tabelle A.1: Actor: Voter

A.1.2 Tallier

Der Actor Tallier wird in Tabelle A.2 beschrieben.

Actor Tallier
Typ Primary Actor
Beschreibung Wenn alle Stimmen abgegeben und vollständig auf dem Public

Board publiziert sind, zählt der Tallier die Stimmen und stellt das
erhaltene Resultat in Diagrammen dar.

Zweck Auszählen einer Wahl oder Abstimmung.

Tabelle A.2: Actor: Tallier
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A.1. Benutzerkreise (Actors)

A.1.3 Authority

Der Actor Authority wird in Tabelle A.3 beschrieben.

Actor Authority
Typ Supporting Actor
Beschreibung Die Authority stellt sicher, dass ein Voter zur Stimme berechtigt

ist. Wenn dies der Fall ist, wir seine Stimme von der Authority
signiert.

Zweck Stellt sicher, dass Voter nicht wählen oder abstimmen können,
wenn sie nicht dazu berechtigt sind.

Tabelle A.3: Actor: Authority

A.1.4 Public Board

Der Actor Public Board wird in Tabelle A.4 beschrieben.

Actor Public Board
Typ Supporting Actor
Beschreibung Die ausgefüllten Stimmzettel werden von den Votern an das Pu-

blic Board gesendet. Nach Abschluss der Wahl oder Abstimmung
werden zudem die Teilschlüssel zu jeder Stimme auf dem Public
Board verö�entlicht.

Zweck Voter können sicherstellen, dass Ihre Stimme korrekt abgegeben
wurde.

Tabelle A.4: Actor: Public Board

A.1.5 Registration Board

Der Actor Authority wird in Tabelle A.5 beschrieben.

Actor Registration Board
Typ Supporting Actor
Beschreibung Jeder Voter sendet seine Voter ID und einen Hashwert seiner Cre-

dentials an das Registration Board. Die Authorities greifen auf
diese Einträge zu und stellen sicher, dass nur authorisierte Voter
auch wirklich an der Wahl oder Abstimmung teilnehmen dürfen.

Zweck Stellt sicher, dass kein Stimmender zweimal einen Stimmzettel ab-
geben kann.

Tabelle A.5: Actor: Registration Board
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A Funktionale Anforderungen

A.1.6 Key Collector

Der Actor Key Collector wird in Tabelle A.6 beschrieben.

Actor Key Collector
Typ Supporting Actor
Beschreibung Jeder Voter sendet einen Teil des Schlüssels, mit welchem er den

Stimmzettel verschlüsselt hat, an einen Key Collector. Die Teil-
schlüssel werden am Ende einer Wahl oder Abstimmung verö�ent-
licht und dem Public Board zugänglich gemacht.

Zweck Sammelt die Teilschlüssel und stellt sicher, dass diese nicht vor
Ende der Abstimmung bekannt werden.

Tabelle A.6: Actor: Key Colletors

A.1.7 Administration

Der Actor Administration wird in Tabelle A.7 beschrieben.

Actor Administration
Typ Supporting Actor
Beschreibung Administriert einen Voting Event
Zweck Verö�entlicht den leeren Stimmzettel und de�niert die zur Wahl

oder Abstimmung berechtigten Voter.

Tabelle A.7: Actor: Administration
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A.2. Voter

A.2 Voter

A.2.1 UC1: Stimme abgeben

Bereich Voter Anwendung

Level User goal

Primary Actor Voter

Beteiligte Actors Am Use-Case sind mehrere Actors beteiligt:

• Administration

• Registration Board

• Authorities

• Public Board

• Key Collectors

Vorbedingungen Der Voter hat die Voter Anwendung installiert und ausser-

dem sind folgende Bedingungen erfüllt:

• Die Voter Anwendung kann auf die Public Keys der

Authorities zugreifen

• Der Voter Anwendung sind die URLs zu den Web Ser-

vices aller beteiligten Actors bekannt

• Der Voter hat einen Benutzernamen, ein Passwort und

die zugehörige Prüfsumme auf dem Postweg erhalten

• Es existiert ein leerer Stimmzettel, welcher bei der Ad-

ministration abgerufen werden kann

Ergebnis Der ausgefüllte Stimmzettel wird korrekt versendet und auf

dem Public Board verö�entlicht
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A Funktionale Anforderungen

Ablauf Ausfüllen und versenden eines Stimmzettles:

1. Der Voter startet die Voter Applikation

2. Der Voter indenti�ziert sich mit den auf dem Postweg

erhaltenen Daten und gelangt mit �Weiter� zum leeren

Stimmzettel

3. Der Stimmzettel wird ausgefüllt

4. Eine Zusammenfassung zeigt eine Übersicht über die

gewählten Kandidierenden und die Anworten zu den

Abstimmungen

5. Mit �Senden� wird der Stimmzettel versendet

6. Der Stimm-Kennwert und das Stimm-Geheimnis wer-

den angezeit und der Voter informiert, dass die Stimme

erfolgreich versendet wurde

Varianten Mögliche Abweichungen vom Standard-Ablauf:

• Die Anwendung oder das zugrundeliegende Betriebs-

system stürzt ab

� Die Daten sind verloren. Der Stimmzettel muss

erneut ausgefüllt werden. Wenn die Stimme noch

nicht versendet wurde, kann diese erneut versen-

det werden

• Der Voter beendet die Applikation während des Aus-

füllens des Stimmzettels

� Dem Voter wird ein Hinweis angezeigt, dass beim

Beenden der Anwendung alle bisher vorgenomme-

nen Änderungen verloren gehen
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A.2. Voter

• Der Voter beendet die Applikation während des Verar-

beitens der Stimme

� Dem Voter wird ein Hinweis angezeigt, dass die

Anwendung während der Verarbeitung der Stim-

me nicht beendet werden kann

• Der Anwendung ist es nicht möglich den leeren Stimm-

zettel bei der Administration abzurufen

� Eine Fehlermeldung wird an den Benutzer ausge-

geben und die Anwendung muss beendet werden

• Der von der Administration erhaltene Stimmzettel ent-

hält keine Abstimmungen oder Wahlen

� Eine Fehlermeldung wird an den Benutzer ausge-

geben und die Anwendung muss beendet werden

• Der vom Voter eingegebene Benutzername und

Passwort stimmen nicht mit der Prüfsumme überein

� Eine Hinweis wird an den Benutzer ausgegeben.

Solange die Angaben nicht korrekt eingegeben

wurde, kann der Stimmzettel nicht ausgefüllt wer-

den

• Der Stimmzettel kann nicht versendet werden, weil

während dem Verarbeiten der Stimme ein Fehler auf-

tritt

� Eine entsprechende Fehlermeldung wird im Sta-

tuslog ausgegeben und der Voter informiert, dass

das Verarbeiten der Stimme fehlgeschlagen ist.

� Der Voter muss seinen Stimmzettel mit dem er-

haltenen Stimm-Geheimnis über den Postweg ver-

senden

Tabelle A.8: UC1: Voter Anwendung
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A.3 Tallier

A.3.1 UC2: Stimmen auszählen

Bereich Tallier Anwendung

Level User goal

Primary Actor Tallier

Beteiligte Actors Public Board

Vorbedingungen Die Tallier Anwendung ist installiert und ausserdem sind fol-

gende Bedingungen erfüllt:

• Die Tallier Anwendung kann auch die Public Keys der

Authorities zugreifen

• Der Tallier Anwendung sind die URLs zu den Web Ser-

vices aller beteiligten Actors bekannt

• Es existiert ein leerer Stimmzettel, welcher bei der Ad-

ministration abgerufen werden kann

• Die Teilschlüssel wurden von den Key Collectors ver-

ö�entlich und vom Public Board verarbeitet

Ergebnis Die ausgefüllten Stimmzettel werden ausgezählt und die Er-

gebnisse publiziert

Ablauf Auszählen einer Wahl oder Abstimmung

1. Die Tallier Applikation wird gestartet

2. Mit �Auszählen� wir die Auszählung gestartet

3. Ist die Auszählung beendet, können mit �Anzeigen� die

Resultate angezeigt werden
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Varianten Mögliche Abweichungen vom Standard-Ablauf:

• Die Anwendung oder das zugrundeliegende Betriebs-

system stürzt ab

� Die Daten sind verloren. Die Wahl oder Abstim-

mung muss erneut ausgezählt werden

• Die Applikation wird beendet

� Es wird ein Hinweis angezeigt, dass beim Been-

den der Anwendung alle bisher vorgenommenen

Änderungen verloren gehen

• Der Anwendung ist es nicht möglich den leeren Stimm-

zettel von der Administration zu erhalten

� Eine Fehlermeldung wird an den Benutzer ausge-

geben und die Anwendung muss beendet werden

• Der von der Administration erhaltene Stimmzettel ent-

hält keine Abstimmungen oder Wahlen

� Eine Fehlermeldung wird an den Benutzer ausge-

geben und die Anwendung muss beendet werden

• Die Wahl oder Abstimmung kann nicht ausgezählt wer-

den, weil während dem Verarbeiten der Stimmen ein

Fehler auftritt

� Eine entsprechende Fehlermeldung wird im Sta-

tuslog ausgegeben und der Benutzer informiert,

dass das Auszählen der Stimmen fehlgeschlagen

ist.

� Der Benutzer muss sich bei seiner Administration

melden

Tabelle A.9: UC2: Tallier Anwendung
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Anhang B

Klassendiagramme

B.1 Einleitung

Im Folgenden werden die Klassendiagramme der Voter und Tallier Applikationen

detailliert beschrieben und dargestellt. Zu beachten ist, dass hellblaue Pakete mit

violetten Klassen im Rahmen dieses Projekts realisiert wurden. Alle anderen Ele-

mente, welche in einer anderen Farbe dargestellt werden, standen zur Verfügung und

mussten nicht selbst implementiert werden. Abschnitt B.2 beschreibt die Klassen der

Voter, Abschnitt B.3 diejenigen der Tallier Applikation.
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B.2. Klassendiagramme Voter

B.2 Klassendiagramme Voter

Paket ch.bfh.trustvote.showcase.voter.gui

Abbildung B.1: Klassendiagram des Pakets voter.gui
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B Klassendiagramme

Paket Klasse Beschreibung

gui VoterGUI Das Voter GUI repräsentiert den Dialog, durch wel-
chen ein Stimmender für das Ausfüllen des Stimm-
zettels geführt wird.

StatusPanel Das Status Panel wird beim Verarbeiten der Stim-
me angezeigt. In diesem Panel werden auch Status-
meldungen für den Benutzer ausgegeben.

ErrorPanel Wird angezeigt, wenn ein schwerwiegender Fehler
beim Start der Applikation auftritt.

SummaryPanel Das Summary Panel präsentiert dem Stimmenden
die von ihm getro�enen Entscheidungen.

StartPanel Das Start Panel wird beim Start der Applikati-
on angezeigt. Es verlangt vom Benutzer sich zu
authenti�zieren bevor er mit dem Ausfüllen des
Stimmzettels fortfahren kann.

ReferendumPanel Für jede Abstimmung existiert ein Referendum Pa-
nel. Es erlaubt dem Benutzer seine Antwort auf eine
Abstimmungsfrage abzugeben.

ElectionPanel Für jede Wahl existiert ein Election Panel. Es er-
laubt dem Benutzer die gewünschten Kandidieren-
den einer Wahl auszuwählen.

datatypes Siehe Tabelle 4.1.

Tabelle B.1: Klassenbeschreibung des Pakets voter.gui

72



B.2. Klassendiagramme Voter

Paket ch.bfh.trustvote.showcase.voter.controller

Abbildung B.2: Klassendiagram des Pakets voter.controller
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B Klassendiagramme

Paket Klasse Beschreibung

controller VotingController Die Klasse VotingController, aus hierarchischer
Sicht die erste Instanz nach dem GUI, ist die
Schaltzentrale zwischen UI-Layer und den rest-
lichen Layer. Sie erledigt selbst keine Arbeit
sondern delegiert Befehle vom GUI weiter zum
Domain-Layer und schickt Informationen, die
am GUI ausgegeben werden müssen zurück an
den UI-Layer.

con�guration Siehe Tabelle 4.4.
datatypes Siehe Tabelle 4.1.

Tabelle B.2: Klassenbeschreibung des Pakets voter.controller
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B.2. Klassendiagramme Voter

Paket ch.bfh.trustvote.showcase.voter.connectionmanager

Abbildung B.3: Klassendiagram des Pakets voter.connectionmanager

Paket Klasse Beschreibung

connection-
manager

ConnectionManager Die Klasse ConnectionManager implementiert
die Verbindungen zu den Webservices. Sämtli-
che Daten für und von den Webservices werden
über die Methoden seiner Instanz abgearbeitet.

datatypes Siehe Tabelle 4.1.

Tabelle B.3: Klassenbeschreibung des Pakets voter.connectionmanager
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B Klassendiagramme

Paket ch.bfh.trustvote.showcase.voter.cryptomanager

Abbildung B.4: Klassendiagram des Pakets voter.cryptomanager

Paket Klasse Beschreibung

crypto-
manager

CryptoManager Die Klasse CryptoManager ist verantwortlich für
sämtliche kryptographischen Operationen, die im
Application-Layer aufgerufen werden. Sie leitet die
Befehle weiter an die betre�enden Klassen im
Service-Layer.

Tabelle B.4: Klassenbeschreibung des Pakets voter.cryptomanager
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B.2. Klassendiagramme Voter

Paket ch.bfh.trustvote.showcase.voter.crypto

Abbildung B.5: Klassendiagram des Pakets voter.crypto
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B Klassendiagramme

Paket Klasse Beschreibung

crypto Randomizer Erstellt für die abstimmende Person ein zufälli-
ges VoterSecret aus sechs Base64 codierten Zei-
chen.

EncryptionManager Verschlüsselt und entschlüsselt Vote-Objekte
mit dem Block-Cipher AES im CTR-Mode mit
Schlüssellänge 256 Bit.

KeyManager Ist für sämtliche Schlüssel-Objekte verantwort-
lich. Sie generiert den geheimen Schlüssel, um
das Vote-Objekt zu verschlüsseln, unterteilt
den geheimen Schlüssel in Teilschlüssel für die
Collector-Webservices, rekonstruiert aus den
Teilschlüsseln den geheimen Schlüssel und ent-
packt die Public Keys aus dem Java KeyStore.

SHA1Hasher Bildet den SHA1-Hashwert von Daten-
Objekten.

BlindingManager Implementiert in seinen Methoden die Algo-
rithmen des Threshold Blind Signature Sche-
mas. Konkret heisst das, mit Hilfe dieser Klas-
se wird der Blindierungsfaktor erstellt sowie die
Blindierungsfaktoren für jede Authoroty, wer-
den Daten blind gemacht, Signaturen entblin-
det und veri�ziert.

common-
data

PartialKey Enthält die notwendigen Daten, um aus einer
gewissen Anzahl Teilschlüsseln wieder den ge-
heimen Schlüssel konstruieren zu können.

con�guration Siehe Tabelle 4.4.
datatypes Siehe Tabelle 4.1.
META-INF KeyStore Ein KeyStore-Objekt wird verwendet, um aus

dem Java KeyStore keystore.jks die Public
Keys der Authoroties zu entpacken.

Tabelle B.5: Klassenbeschreibung des Pakets voter.crypto
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B.3. Klassendiagramme Tallier

B.3 Klassendiagramme Tallier

Paket ch.bfh.trustvote.showcase.tallier.gui

Abbildung B.6: Klassendiagram des Pakets tallier.gui
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B Klassendiagramme

Paket Klasse Beschreibung

gui VoterGUI Das Tallier GUI repräsentiert den Dialog, durch
welchen ein Benutzer für das Auszählen einer Wahl
oder Abstimmung geführt wird.

ChartManager Der ChartManager ist für das Erstellen der Dia-
gramme aus den Resultaten der Wahlen oder Ab-
stimmungen zuständig.

ErrorPanel Wird angezeigt, wenn ein schwerwiegender Fehler
beim Start der Applikation auftritt.

ResultPanel Im Result Panel werden die Resultate der Abstim-
mungen oder Wahlen angezeigt.

StartPanel Das Start Panel wird beim Start der Applikation
angezeigt. In diesem Panel werden auch Statusmel-
dungen für den Benutzer ausgegeben.

datatypes Siehe Tabelle 4.1.

Tabelle B.6: Klassenbeschreibung des Pakets tallier.gui
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B.3. Klassendiagramme Tallier

Paket ch.bfh.trustvote.showcase.tallier.controller

Abbildung B.7: Klassendiagram des Pakets tallier.controller

Paket Klasse Beschreibung

controller TallierController Die Klasse TallierController, aus hierarchischer
Sicht die erste Instanz nach dem GUI, ist die
Schaltzentrale zwischen UI-Layer und den rest-
lichen Layer. Sie erledigt selbst keine Arbeit
sondern delegiert Befehle vom GUI weiter zum
Domain-Layer und schickt Informationen, die
am GUI ausgegeben werden müssen zurück an
den UI-Layer.

con�guration Siehe Tabelle 4.4.
datatypes Siehe Tabelle 4.1.

Tabelle B.7: Klassenbeschreibung des Pakets tallier.controller
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B Klassendiagramme

Paket ch.bfh.trustvote.showcase.tallier.connectionmanager

Abbildung B.8: Klassendiagram des Pakets tallier.connectionmanager

Paket Klasse Beschreibung

connection-
manager

ConnectionManager Die Klasse ConnectionManager implementiert
die Verbindungen zu den Webservices. Sämtli-
che Daten für und von den Webservices werden
über die Methoden seiner Instanz abgearbeitet.

datatypes Siehe Tabelle 4.1.

Tabelle B.8: Klassenbeschreibung des Pakets tallier.connectionmanager
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B.3. Klassendiagramme Tallier

Paket ch.bfh.trustvote.showcase.tallier.cryptomanager

Abbildung B.9: Klassendiagram des Pakets tallier.cryptomanager

Paket Klasse Beschreibung

crypto-
manager

CryptoManager Die Klasse CryptoManager ist verantwortlich für
sämtliche kryptographischen Operationen, die im
Application-Layer aufgerufen werden. Sie leitet die
Befehle weiter an die betre�enden Klassen im
Service-Layer.

Tabelle B.9: Klassenbeschreibung des Pakets tallier.cryptomanager
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B Klassendiagramme

Paket ch.bfh.trustvote.showcase.voter.crypto

Abbildung B.10: Klassendiagram des Pakets tallier.crypto
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B.3. Klassendiagramme Tallier

Paket Klasse Beschreibung

EncryptionManager Verschlüsselt und entschlüsselt Vote-Objekte
mit dem Block-Cipher AES im CTR-Mode mit
Schlüssellänge 256 Bit.

KeyManager Ist für sämtliche Schlüssel-Objekte verantwort-
lich. Die Klasse rekonstruiert aus den Teil-
schlüsseln den geheimen Schlüssel und entpackt
die Public Keys aus dem Java KeyStore.

SHA1Hasher Bildet den SHA1-Hashwert von VoteRecord-
Objekten zum Überprüfen der Signaturen.

BlindingManager Veri�ziert die mit den Stimmen erhaltenen Si-
gnaturen.

common-
data

PartialKey Enthält die notwendigen Daten, um aus einer
gewissen Anzahl Teilschlüsseln wieder den ge-
heimen Schlüssel konstruieren zu können.

con�guration Siehe Tabelle 4.4.
datatypes Siehe Tabelle 4.1.
META-INF KeyStore Ein KeyStore-Objekt wird verwendet, um aus

dem Java KeyStore keystore.jks die Public
Keys der Authoroties zu entpacken.

Tabelle B.10: Klassenbeschreibung des Pakets tallier.crypto
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Anhang C

Kanalsicherung

C.1 Hintergrund

Die Sicherung der Kanäle zwischen den Voter und Tallier Applikationen sowie den

Web Services, auf welche diese zugreifen, wurde als sekundäres Ziel dieser Arbeit

de�niert. Aus zeitlichen Gründen, konnte diese Kanalsicherheit jedoch nicht imple-

mentiert werden. Die Sicherung eines Kanals zwischen einem Web Service und einer

Java Applikation, welche auf diesen Service zugreift wurde daher nur als Case Study

umgesetzt. Abschnitt C.3 verdeutlicht die nötige Vorgehensweise zum Sichern eines

Web Services mit Transport Security (SSL). Es wurde versucht eine Art Anleitung

zu erstellen, welches die nötigen Schritte zum Sichern des Kanals möglichst genau

und vor allem nachvollziehbar beschreibt.

C.2 Aufbau

Für die Case Study wurden zwei neue NetBeans Projekte erstellt. Zum einen ist das

der benötigte Web Service, welchen es zu Sichern gilt, zum anderen ein Java Client,

welcher auf diesen Service zugreift. Abblidung C.1 gibt einen Überblick über die zwei

Projekte.

Die Case Study wurde auf einem Notebook mit GNU Linux durchgeführt. Pfa-

dangaben können auf einem anderen System gegebenenfalls abweichen. Listing C.1

zeigt den Quellcode der Klasse SecuredStockQuoter des Webservers und Listing C.2

denjenigen der Klasse Main des Web Service Clients.

1 @WebService ( )

2 public class SecuredStockQuoter {

3

4 HashMap<Str ing , Double> hashMap = null ;

5

6 public SecuredStockQuoter ( ) {

7 this . hashMap = new HashMap( ) ;

8 this . hashMap . put ( "IBM" , 55 . 67 ) ;

9 this . hashMap . put ( "Mic roso f t " , 129 .45 ) ;

10 }

11 /∗∗
12 ∗ Web s e r v i c e opera t i on

13 ∗/
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C.2. Aufbau

Abbildung C.1: Übersicht Projekte Case Study

14 @WebMethod( operationName = "getQuote" )

15 public double getQuote (@WebParam(name = "symbol" ) S t r ing symbol ) throws

NotFoundException {

16 return this . hashMap . get ( symbol ) ;

17 }

18 }

Listing C.1: SecuredStockQuoter Web Service

1 public class Main {

2

3 /∗∗
4 ∗ @param args the command l i n e arguments

5 ∗/
6 public stat ic void main ( St r ing [ ] a rgs ) {

7

8 try { // Cal l Web Se rv i c e Operation

9 org . s e cu reds tockquote r . SecuredStockQuoterServ ice s e r v i c e = new org

. s e cu reds tockquote r . SecuredStockQuoterServ ice ( ) ;

10 org . s e cu reds tockquote r . SecuredStockQuoter port = s e r v i c e .

getSecuredStockQuoterPort ( ) ;

11 // TODO i n i t i a l i z e WS operat i on arguments here

12 java . lang . S t r ing symbol = "IBM" ;

13 // TODO proce s s r e s u l t here

14 double r e s u l t = port . getQuote ( symbol ) ;

15 System . out . p r i n t l n ( "Result = "+r e s u l t ) ;

16 } catch ( Exception ex ) {

17 System . out . p r i n t l n ( ex . getMessage ( ) ) ;

18 }

19 }

20 }

Listing C.2: SecuredStockQuoter Web Service Client
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C Kanalsicherung

C.3 Vorgehen

Zu Testzwecken wurde der Web Service zuerst mit dem Sicherheitsmechanismus

Username Authentication with Symmetric Key gesichert. Damit der Web Service Cli-

ent mit Benutzernamen und Passwort auf den Web Service zugreifen konnte musste

ein Benutzer zum File Realm von Glass�sh hinzugefügt werden. Ausserdem musste

dem Projekt die Glass�sh Library webservices-rt.jar, welche unter <Glass�sh HO-

ME>/lib zu �nden ist, hinzugefügt werden. Ohne diese Library tritt beim Verbin-

den zum gesichtern Web Service eine javax.xml.ws.soap.SOAPFaultException auf. In

den Sicherheitseinstellungen des Web Service Clients muss ausserdem der Pfad zum

Truststore, welcher das benötigte Server-Zerti�kat enthält angegeben werden (Abbil-

dung C.2). In dieser Case Study werden die Standard Keystores von Netbeans ver-

wendet, in welchen selbstsignierte Zerti�kate des Servers abgelegt sind. Die Keystores

sind unter dem Pfad /home/<USERNAME>/.personalDomain/personalDomain/con�g/

zu �nden.

Abbildung C.2: Kon�guration TrustStore des SecuredStockQuoter Service

Der SecuredStockQuoter Service wurde in einem nächsten Schritt für die Verwen-

dung von SSL zur Sicherung des Web Services kon�guriert. Folgende Schritte sind

dazu notwendig:

• In den Web Service Attributs muss der Sicherheitsmechanismus Transport Se-

curity (SSL) ausgewählt werden.

• Damit der Service das HTTPS Protokol benutzt, muss die Datei web.xml an-

gepasst werden (Abbildungen C.3 und C.4):

� Durch Doppelklicken von web.xml wird die Datei im Netbeans Editor

geö�net.

� Das Security Tab muss ausgewählt werden.

� Unter Security Constraints wird nun eine neue Security Constraint hin-

zugefügt.

� In der neuen Security Constraint muss eine neue Web Resource Collection

hinzugefügt werden.
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C.3. Vorgehen

� Es muss sichergestellt werden, dass Enable User Data Constraint aktiviert

und CONFIDENTIAL als Transport Guarantee ausgewählt ist.

• Nun kann das Projekt neu deployed werden. Wenn nun das Projekt Secured-

StockQuoter ausgeführt wird, sollte beim Ö�nen der WSDL-Datei im Web-

browser das Zerti�kat des Services angezeigt werden. Ausserdem ist zu über-

prüfen ob der Service über das HTTPS-Protokoll aufgerufen wird.

Abbildung C.3: Übersicht web.xml Datei

Abbildung C.4: Änderungen web.xml Datei

Die Web Service Referenz im SecuredStockQuoter Client muss nun neu erstellt

werden. Beim Erstellen ist zu beachten, dass die URL zur WSDL-Datei des Web

Services mit https beginnt. Ausserdem muss in der URL der Hostname des Systems,

auf welchem der Web Service ausgeführt wird angegeben werden, damit der Client

das richtige Zerti�kat im Keystore �ndet.
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C Kanalsicherung

Da wir für diese Case Study mit den Standard Zerti�katen von NetBeans arbei-

ten, welche selbstsigniert sind, stuft die Java Virtual Machine diese Zerti�kate nicht

als vertrauenswürdig ein. Damit das Zerti�kat, welches der Web Service verwendet

vom Client als vertrauenswürdig angesehen wird, muss in den Eigenschaften des Se-

curedStockQuoterClient Projekts, wie in Abbildung C.5 dargestellt, unter run/VM

Options der Keystore, welcher das Zerti�kat des Web Services enthält, als Truststore

spezi�ziert werden. Dies geschieht mit der Option -Djavax.net.ssl.trustStore. Anson-

sten wird eine sun.security.provider.certpath.SunCertPathBuilderException ausge-

geben.

Abbildung C.5: Eigenschaften des SecuredStockQuoterClient Projekts

C.4 Fazit

Die Case Study zeigt, dass sich die Web Services relativ einfach mit TransportSecu-

rity (SSL) sichern lassen. Dadurch, dass NetBeans eine sehr gute Unterstützung für

Web Services bietet, wäre der Aufwand einer Implementierung von Kanalsicherheit

zwischen den Web Services und den Voter bzw. Tallier Applikationen relativ klein.
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Anhang D

Zeitplan

Abbildungeb D.1, D.2 und D.3 geben eine Übersicht, über die zu Beginn des Projekts

erstellte Planung.
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D Zeitplan

Abbildung D.1: Zeitplan
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Abbildung D.2: Zeitplan
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D Zeitplan

Abbildung D.3: Zeitplan
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